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Regulatorische Agenda im ersten
Halbjahr 2019:

Wesentliche Neuerungen und Umsetzungspriori-
taten fur deutsche und 6sterreichische Banken

Schlagworte: PSD I, Third-Party-Provider, Open Banking, FMA Leitfaden IT-Sicherheit, Cyber
Sicherheit Plattform, Netz- und Informationssicherheitsgesetz, Betreiber wesentlicher Diens-
te, schwerwiegende Betriebs- oder Sicherheitsvorfalle

Dieser Beitrag gibt einen Uberblick iber wichtige regulato-
rische Umsetzungsthemen fiir Banken in Deutschland und
Osterreich mit Fokus auf die Fortentwicklung von Saule lund

Dr. Patrik Buchmuiller Saule Il sowie die regulatorischen Anforderungen zu IT-Risi-
ist freiberuflicher Unternehmensberater und Hochschuldo- komanagement und Cybersecurity. Neben der Vorstellung
zent (u.a. Lehrbeauftragter fiir die Fachhochschule Worms der Aufsichtsplanungen fir 2019 und aktueller Vorgaben
und Duale Hochschule Baden-Wiirttemberg, Ravensburg) mit zum Stresstesting wird auf die Arbeiten zur Umsetzung von
langjahriger Erfahrung als Risikomanager bei privaten und &f- Basel Ill sowie die Fortentwicklung von bankaufsichtlichen
fentlichen Banken in Deutschland sowie als BaFin-Mitarbeiter und branchenibergreifenden IT-Rechtsnormen eingegan-
mit Zustandigkeit fur das operationelle Risiko. gen. Die im Februar 2019 veroffentlichten EBA-Leitlinien
patrik.ouchmueller@marisk.academy zum Outsourcing und Vorgaben PSD Il Umsetzung werden

detaillierter vorgestellt. AbschlieBend wird die aktuelle Ri-
sikolage im Bankensektor mit Fokus auf Konjunkturrisiken,
Immobilienmarkt und Brexit kommentiert. Im Gegensatz
zu den Ublichen Darstellungen der regulatorischen Agen-
da setzt dieser Beitrag bewusst Schwerpunkte auf wenige,
wichtige Themen und beriicksichtigt die Risikosituation der
Institute. [1]

Mag. Georg Puntus, LLM
ist Referent bei der Osterreichischen Finanzmarktaufsicht (FMA),
in der Abteilung fiir Horizontale Bankaufsichtsangelegenheiten. 1. EinfGhru ng

Jedes Jahr stellt sich fir die Risikomanager in den Instituten
die Frage, wie sie ihre knappe Zeit auf die Umsetzung der
regulatorischen Neuerungen aufteilen sollen. Dieser Bei-
trag mochte hierzu eine Hilfestellung geben. Abbildung 1
gibt einen Uberblick iber die aus Sicht der Autoren wich-
tigsten regulatorischen Entwicklungen sowie Hauptrisiken

Mag. Dr. Georg Tuder fur die Banken in Deutschland und stellt diese nach Wich-
ist Referent bei der dsterreichischen Finanzmarktaufsicht (FMA), tigkeit und zeitlicher Dringlichkeit entsprechend dem ubli-
in der Abteilung fiir die Aufsicht Gber Aktienbanken, Zahlungs- chen Eisenhower-Diagramm” dar.

institute und Einlagensicherungen. Davor war er als Universitat-
sassistent und Lektor am Institut fiir Recht der Wirtschaft an der
Universitat Wien tatig.
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= Ausweitung des Liguidit&tsrisikosteuerungskreis
-laufs und Harmonisierung zwischen ICAAP & ILAAP

Abb. 1 Potentielle Schwerpunktthemen fiir
die Institute in 2019

Im Folgenden konzentrieren wir uns auf die bereits visuell
dargestellten Themenbiindel und erweitern unseren Blick
auf Umsetzungsfragen in Osterreich, die sehr dhnlich zu
Deutschland sind. In den Abschnitten 2-4 mdéchten wir ins-
besondere kleineren Instituten einen Kurziiberblick iber
die wichtigsten Entwicklungen zu geben. Abschlieend ge-
ben wir in Abschnitt 5 auf Basis einer kurzen Sichtung der
Hauptrisiken in 2019 aus betriebswirtschaftlicher Perspek-
tive unsere Empfehlungen zur Priorisierung der konkreten
Umsetzungshandlungen.

2.  Agenda von BaFin / Bundesbank,
FMA, EBA und EZB im Uberblick

2.1 Prioritatensetzung von EBA, EZB-Bankenauf-
sicht und BaFin

Die Europaische Bankenaufsichtsbehorde (EBA) hat im Ok-
tober 2018 ein 32-Seiten starkes Arbeitsprogramm fiir 2019
veroffentlicht.[2] Als strategische Prioritdten nennt sie da-
bei in dieser Reihenfolge:

* dringend

Quelle: Buchmuller/Méahrle/Rambock (2019) [76]

1. Basel lll Umsetzung in der EU

2. Starkung ihres Verstandnisses der
Finanzinnovationen

3. Datensammlung & -analyse
4. Umzug nach Paris

5. Starkung der Verlustabsorptionskapazitat im
EU-Bankensystem.

Abschnitt 4 dieses Beitrags erldutert die Arbeiten von EBA
und EU-Kommission zum CRR Il / CRD V / BRRD Il Paket so-
wie zur Umsetzung der neuen Baseler Rahmenvereinba-
rung. Diese Aktivitaten wurden seitens der EBA als wichtigs-
te strategische Prioritét fur das laufende Jahr eingewertet.

Die EZB-Bankenaufsicht hat dagegen eine eher knappe
Auflistung ihrer aufsichtlichen Prioritaten veroffentlicht [3].
Diese wurden aus den Risikoeinschdtzungen der Aufsicht
abgeleitet, die v.a. die geopolitischen und IT-Risiken neben
non-performing loans und Preisverwerfungen auf den Fi-
nanzmarkten als wichtigste Risikofaktoren identifizieren.[4]
Die EZB hat folgende konkrete AufsichtsmalBnahmen ange-
kiindigt: Im Bereich Kreditrisiko u.a. Nacharbeiten zur NPL
Guidance und on-site Priifungshandlungen zu Immobilien-
krediten und Leveraged Finance. Im Bereich Risikomanage-
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ment u.a. die Finalisierung des TRIM Guide, Priifungshand-
lungen zur Verbesserung des ICAAP & ILAAP der Banken
sowie on-site Prifungen zu IT-Risiken & Fortsetzung des
Cyberincident Reporting. Zu beachten ist, dass der jahrliche
aufsichtliche Stresstest der EZB 2019 mit besonderem Fo-
kus auf das Liquiditatsrisiko durchgefiihrt wird. Unter dem
Schlagwort ,Multiple Risk Dimensions” hat die EZB-Ban-
kenaufsicht zudem die besondere Uberwachung der Bre-
xit-Vorbereitungen der ihrer Aufsicht unterstehenden
Institute, einen aufsichtlichen Dialog zur Umsetzung der
Vorgaben zum Zinsanderungsrisiko im Anlagebuch sowie
intensivere Prifungen zum Handel und Marktrisiko bei ein-
zelnen Instituten avisiert. Zuletzt hat der neue Vorsitzende
der EZB-Bankenaufsicht, Andrea Enria bei der Vorstellung
des Jahresberichtes der EZB-Bankenaufsicht im Europai-
schen Parlament am 21.03.2019 diese Prioritaten bekraftigt
und gleichzeitig neue MalBnahmen zur besseren Beaufsich-
tigung von IT- & Cyberrisiken angekiindigt. Auf Grundlage
des seit 2017 bestehenden Cyber Incident Reporting und
v.a. des Self Assessments der beaufsichtigten Institute zu
ihren IT-Risiken hat die EZB-Bankenaufsicht eine Reihe ho-
rizontaler Analysen durchgefiihrt. Die Ergebnisse werden
nun in die EZB-Priifungskampagne zu IT-Risiken im Rahmen
der Vor-Ort-Priifungen im laufenden Jahr einflieBen.

Die BaFin hat am 18.12.2018 erstmals die zusammen mit
der Bundesbank festgelegten Schwerpunkte ihrer Aufsicht
Uber die weniger bedeutenden Institute (less significant in-
stitutions) in Deutschland fur das Jahr 2019 veroffentlicht.
[5].

Dabei wurden folgende sechs Risiken genannt:

1) Ertragsrisiken;

2) Zinsrisiken,

3) Digitalisierung/IT-Risiken,

4) Kreditrisiken (darunter Entwicklungen im
Immobiliensektor),

5) Landerrisiken

6) Rechts- und Reputationsrisiken.

Fur die Institute ist es besonders interessant zu wissen, dass
sich die deutsche Bankenaufsicht einerseits fokussiert auf
den LSI-Stresstest 2019 mit Uberpriifung der Auswirkungen
auf Ertragslage und Zinsanderungsrisiken und andererseits
auf die Prifung von IT-Systemen und der dazugehdrigen
IT-Prozesse. Erganzend hat die BaFin auch Schwerpunkte
ihrer gesamten Tatigkeit Uber die Bankenaufsicht hinaus
veroffentlicht und dabei insbesondere die Themen Digita-
lisierung und Brexit genannt.[6]

2.2 Prifschwerpunkte der FMA & rechtliche Ent-

wicklungen in Osterreich

Die FMA hat am 28.11.2018 ihre Priifschwerpunkte flr das
Jahr 2019 veroffentlicht.[7] Dabei wurde mit Hilfe einer
mittelfristigen Risikoanalyse (2019 — 2024) versucht, jene
Bereiche des Finanzmarktes zu identifizieren, welche die
Regulierung und Aufsicht in den kommenden Jahren vor
besonders groBe Herausforderungen stellen werden. Auf
Grundlage dieser Analyse wurden im Wesentlichen fol-
gende sechs Themenbereiche als Priifungs- und Aufsichts-
schwerpunkte fiir das Jahr 2019 von der FMA festgelegt:

« Digitalisierung am Finanzmarkt: digitalen Wandel
unterstitzen, Risiken managen

« Einsatzbereitschaft  fur kinftige  Krisenfal-
le: Fitness der FMA und des Finanzplatzes fiir
schwerere Zeiten verbessern

« Nachhaltigkeit der Geschaftsmodelle im Wirt-
schaftsaufschwung: vorausschauend denken, an-
tizyklisch handeln

« Governance der Unternehmen: die Widerstands-
fahigkeit in einem sich andernden Risikoumfeld
starken

+ Umfassende Risikobetrachtung: mit starker Com-
pliance und konsequenter Geldwaschepravention
die Stabilitat der beaufsichtigten Unternehmen
erhéhen

- Kollektiver Verbraucherschutz: mehr Risikobe-
wusstsein durch gezielte Information, mehr Ver-
trauen durch Produkttransparenz, mehr Fairness
durch hochste Qualitat im Vertrieb [8]



ZFF

66

Entsprechend des § 107v Abs. 99 BWG trat diese BWG-spezifische

Compliance Funktion mit 01.01.2019 in Kraft

Zu jedem dieser Schwerpunkte hat die FMA eine Reihe
konkreter MaBBnahmen definiert, mit welchen eine entspre-
chende Operationalisierung sichergestellt werden soll. So
wird etwa die Einsatzbereitschaft der 6sterreichischen Ban-
ken bei Eintritt eines Krisenfalles (z.B. Hackerattacke auf das
Kernbankensystem) unter anderem durch eine ,Cyber Inci-
dent Simulation” Giberprift. Ziel dieser Simulation ist u.a.
die Sensibilisierung des Osterreichischen Bankensektors
auf die gesteigerten Sicherheitsrisiken, welche sich aus der
zunehmenden Bedeutung von Informationstechnologien
und ausgelagerten IT-Services ergeben. Zudem soll die
Ubung dazu dienen, eine bessere Einschitzung des Grades
der Vorbereitung der 6sterreichischen Kreditinstitute hin-
sichtlich der Behandlung von Cyberattacken zu erlangen.

Ein weiterer Schwerpunkt wird tberdies auf die Einhaltung
der Wohlverhaltensregeln zum Schutz der Verbraucher
beim Einsatz digitaler Instrumente und Techniken, wie
etwa Robo-Advise, gelegt. Uberdies ist eine zielgerichtete
Informationsoffensive zu den spezifischen Risiken digitaler
Finanzprodukte, insbesondere zu Krypto-Assets, von Seiten
der FMA geplant.

Bereits im September 2017 veroffentlichte die EBA die Final
Reports ihrer tUiberarbeiteten Guidelines on internal Gover-
nance [9] und die in Kooperation mit der ESMA (iberarbei-
tenden Guidelines on the assessment of the suitability of
members of the management body and key function hol-
ders under Directive 2013/36/EU and Directive 2014/65/
EU.[10] Diese Guidelines sind seit dem 30.06.2018 bereits
anwendbar und I6sten auch korrespondierende Umset-
zungsschritte des Gesetzgebers und der zustandigen
Behorden aus. Der Anwendungsumfang der Guidelines
richtet sich gemaR Art. 16 Abs. 3 der EBA-Verordnung [11]
nach der jeweiligen Compliance-Erklarung der zustéandigen
Behorde.[12] Signifikante Kreditinstitute, die der direkten
Aufsicht der EZB unterliegen, miissen die Guidelines in
dem Umfang anwenden, indem sich die EZB als ,compli-
ant” zu den neuen Guidelines erklart hat. Weniger bedeu-

tende Institute im Sinne der SSM-VO, die der Aufsicht der
FMA unterliegen, richten sich nach der Erklarung der FMA.
Grundsatzlich ist die Implementierung dieser Leitlinien auf-
grund des Inkrafttreten Datums bereits Mitte 2018 erfolgt.
Jedoch sehen die Guidelines eine Umsetzungsfrist vor, da
die Uberpriifung der Eignung bestehender Leitungsorgan-
mitglieder erst im Rahmen der ordentlichen, regelmaBi-
gen Uberpriifung erfolgen muss. Dariiber hinaus ergeben
sich auch aufgrund nationaler Bestimmungen weitere
Ubergangsfristen.

In diesem Zusammenhang ist nicht zu Ubersehen, dass
ein Teilbereich der Guidelines Einzug in das Bankwesen-
gesetz (BWG) genommen hat.[13] Der Gesetzgeber hat
sich damit zum Ziel gesetzt, die Vorgaben der Guidelines,
angepasst an den Osterreichischen gesetzlichen Rahmen,
zu praziseren und gleichzeitig Rechtsicherheit fiir die Auf-
sichtsbehdrden (EZB und FMA) sowie die Kreditinstitute zu
schaffen.[14] Im Zuge dieser Normierung wurde auch eine
Implementierungsfrist flir diverse Vorgaben vorgesehen,
die sicherstellen sollen, dass die Institute die neuen strikten
Regularien effektiv umsetzen konnen. Dies umfasst auch
die Einflihrung einer neuen umfassenden ,BWG-Complian-
ce-Funktion’, die fiir alle Institute von erheblicher Bedeu-
tung ist.[15] Eine solche getrennte BWG-Compliance-Or-
ganisationseinheit, die sich auf diese Aspekte bezieht, war
dem 6sterreichischen Aufsichtsrecht bisher nicht imma-
nent, da sich die organisatorischen Vorgaben auf die Aufga-
ben des,WAG-Compliance Beauftragten” [16] beschrdnkten.
[17] Entsprechend des § 107w Abs. 99 BWG [18] trat diese
BWG-spezifische Compliance- Funktion mit 01.01.2019 in
Kraft. In ihrem Zustandigkeitsbereich obliegt, ,die standige
Uberwachung und regelmiBige Bewertung der Angemes-
senheit und Wirksamkeit der [Compliance] Grundsatze und
Verfahren” [19]. Im Weiteren beurteilt sie die Mdngelbehe-
bungen in den Compliance relevanten Prozessen und berat
dabei auch die Geschéftsleitung.[20]
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Praxistipp

Auch die kleineren Institute sollten bei der Fortentwicklung ihrer Risi-
kotragfahigkeitskonzeptionen und ihres ILAAP die Leitlinien der EBA
zum SREP, Stresstesting und Zinsanderungsrisiko im Anlagebuch sichten
ebenso wie die neuen EZB ICAAP- und ILAAP-Leitfaden und die Methodik

zum Liquiditatsrisikostresstest der EZB.

Auch die Anderungen der Vorgaben zur Aufsichtsrats- und
Ausschussbesetzung mit unabhdngigen Mitgliedern wur-
den in Osterreich nicht mit 30.06.2018 vollstandig imple-
mentiert.Vielmehr hat der 6sterreichische Gesetzgeber eine
Rechtsgrundlage geschaffen, und dabei die Anwendung
der EBA Guidelines on internal Governance eingeschrankt.
Grundsatzlich sind in die Aufsichtsrdte aller Kreditinstitute
[21] zumindest ein unabhdngiges Mitglied zu bestellen. Alle
Institute von erheblicher Bedeutung im Sinne des § 5 Abs.
4 BWG haben dariiber hinaus zumindest noch ein weiteres
unabhangiges Mitglied zu bestellen. Wahrend die Unab-
hangigkeitsanforderungen fir die Mehrheit der Risikoaus-
schussmitglieder und dessen Vorsitzenden von system-
relevanten Kreditinstituten umgesetzt wurde, stellte die
spiegelbildliche Vorgabe fiir den Nominierungsausschuss
einen zu tiefen Einschnitt in die Rechte der Gesellschafter
dar.[22] Weiters wurde eine Umsetzungsfrist bis 01.07.2019
gesetzt.[23] Sofern sich die personelle Zusammensetzung
des Aufsichtsrates aber innerhalb dieses Zeitraums veran-
dert, sind die Vorgaben hinsichtlich der Unabhangigkeit
bereits zu berlicksichtigen. Die unterliegende Ratio ist, dass
die Institute eine gegebenenfalls notwendige Nominierung
von unabhdngigen Mitgliedern im Rahmen der ordentli-
chen Hauptversammlung, die in aller Regel im ersten Halb-
jahr stattfindet, durchfiihren konnen.[24]

2.3 Umsetzung der neuen Saule Il Vorgaben

Leider hat die EZB-Bankenaufsicht die in den vergangenen
Jahren jeweils im Dezember verdffentlichte Uberblickspu-
blikation zu den Ergebnissen des SREP Stand 31.03.2019
(noch) nicht auf ihrer Internetseite veroffentlicht. Stattdes-
sen hat die EZB in ihrem Jahresbericht 2019 in Kurzform
gangige Moniten aus den Vor-Ort-Priifungen zu den ein-
zelnen Risikoarten genannt.[25] So lagen beim [T-Risiko die
besonders schwerwiegenden Priifungsfeststellungen dem-
nach mehrheitlich beim Management des IT-Betriebs (un-

geeignete Stérungsbehebungsverfahren, Fehlen umfas-
sender und genauer Bestandstiibersichten), der Verwaltung
von Zugriffsrechten (ineffektive Rezertifizierungsverfahren,
unzureichende Trennung der Verantwortlichkeiten), beim
Datenqualitatsmanagement (Schwdchen in den betriebli-
chen Prozessen zur Validierung manueller Eingaben) sowie
beim IT-Sicherheitsmanagement (verzégerte und unange-
messene Erkennungs- und KorrekturmaBnahmen). Beim
Liquiditatsrisiko betreffen die Moniten am haufigsten die
Risikomessung und das Stresstesting:

So nennt die EZB eine generell unzureichende Risikomes-
sung, Schwachen bei der Schatzung des Run-off Profils der
Finanzprodukte, Fehler bei der LCR-Berechnung oder dass
die Stresstest-Szenarien fiir das Liquiditatsrisiko nicht zur
Komplexitat des Instituts passen. Abb. 2 gibt einen Uber-
blick tiber die Vor-Ort-Priifungen der EZB-Bankenaufsicht
bei den ihrer direkten Aufsicht unterstehenden Instituten
in den letzten beiden Jahren. Die einzelnen Risikokatego-
rien, die im Prifungsschwerpunkt lagen, verdeutlichen,
dass neben den einzelnen Risikoarten zunehmend auch
die anderen SREP Schwerpunkte wie Governance sowie das
Geschéftsmodell und die Ertragskraft gepriift werden. Die
Institute mussen sich darauf einrichten, dass die EZB zuneh-
mend ganzheitlich prift.

Neben den Bereichen IT und Auslagerungen, auf die wir
noch besonders eingehen, sind liber die Uberarbeitung
der Risikotragfdhigkeitskonzeptionen hinaus in Saule Il v.a.
auch die Themen Stresstesting, Zinsanderungsrisiko und
Liquiditatsrisiko von besonderer Bedeutung. Hierzu hilf-
reich als Orientierungshilfen sind die EBA-Leitlinien zum
SREP, Zinsanderungsrisiko im Anlagebuch und Stresstes-
ting, die nach ihrer Veroffentlichung am 19.07.2018 mitt-
lerweile auch in deutscher Sprache auf der EBA-Homepage
vorliegen.[26] Wahrend die liberarbeiteten SREP- und Stres-
stesting-Leitlinien bereits seit 01.01.2019 guiltig sind, treten
die IRRBB-Leitlinien erst zum 30.06.2019 in Kraft. Gerade
aufgrund der sich drehenden Konjunktur enthalt das mit
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Vor-Ort-Prifungen 2018 und 2017: Aufschlusselung nach

Risikokategorien
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Abb. 2 Schwerpunkte der EZB bei
Vor-Ort-Priifungen

Inkrafttreten der neuen EBA Stresstesting Guidelines ge-
forderte Stresstesting-Programm eine neue Bedeutung: Es
ist dringend zu empfehlen, dem Gesamtvorstand entspre-
chend der Abschnitte 4.1. und 4.2 der neuen EBA-Stress-
test-Leitlinien jahrlich die Liste der geplanten Stresstests
zur Genehmigung vorzulegen.

Die Umsetzung zum Stresstesting und Zinsanderungsri-
siko sollte mit den Anpassungen der Risikotragfahigkeits-
konzeption verbunden werden. Zu beachten sind dabei
in Deutschland der bereits im Mai 2018 von BaFin und
Bundesbank veroffentlichte neue RTF-Leitfaden[27] so-
wie im gesamten Euro-Raum die im November 2018 von
der EZB-Bankenaufsicht veroffentlichten finalen ICAAP- &
ILAAP Guides.[28] Diese EZB-Leitfaden sollten auch die Ban-
ken unter direkter BaFin-Aufsicht sichten, da darin insbe-
sondere zur Fortentwicklung des ILAAP wertvolle Hinweise
enthalten sind.[29] In Deutschland hat die Bundesbank ein
Uberblickspapier zur ,Range of Practice” der bisher von den
LSI zwischen 2015 und 2017 verwendeten ICAAP-Ansatze
veroffentlicht.[30] Diese Publikation, mit der die Uber das
Saule Il Meldewesen erhaltenen Informationen ausgewer-
tet werden, kann gerade den kleinen Instituten helfen, bei
der Analyse, wo sie vor der Anpassung ihrer Ansatze auf die
neuen Vorgaben stehen. Am 06.02.2019 hat die EZB Ban-
kenaufsicht auf 61 Seiten ihre methodische Vorgaben zur
aufsichtlichen Sensitivitatsanalyse des Liquiditatsrisikos
im EZB-Stresstest 2019 veroffentlicht.[31] Auch die Lektiire

Quelle: EZB-Jahresbericht zur
Aufsichtstatigkeit 2018, Kap. 1.6 [25]

dieses Papiers ist fiir alle Institute lohnenswert zur Sichtung
der aufsichtlichen Vorgehensweise, aus der moglicherwei-
se Anleihen fir das institutsinterne Stresstesting gezogen
werden kdnnen. In Deutschland muss allerdings der Fokus
der kleineren und mittleren Institute weiterhin primar auf
dem Zinsdnderungsrisiko liegen, zu dem BaFin und Bun-
desbank am 01.04.19 ihren mit der Niedrigzinsumfrage ver-
bundenen LSI-Stresstest gestartet haben.[32]

3. Verstarkte Regulierung zu

IT-Risiken und Auslagerungen

3.1. Neue EBA-Leitlinien zu Informations- und
Kommunikationsrisiken

Wie eingangs erlautert, ist sowohl durch die nationalen
Behorden als auch seitens der EZB-Bankenaufsicht mit
nochmals verstarkten Prifungshandlungen im Bereich IT
zu rechnen. Dies kann neben den ublichen Feststellungen
zur Nichterfiillung aufsichtsrechtlicher Vorgaben v.a. zu Ka-
pitalaufschldagen im SREP fiihren. Im SREP wird die IT-Aus-
stattung einerseits unter dem Blickwinkel der Geschafts-
modellanalyse gepruft. Hierunter fallt auch die Priifung der
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Digitalisierungsanstrengungen der Institute. Andererseits
beurteilt die Aufsicht die IT der Banken und deren Steue-
rung auch in den lbrigen SREP-Priifungsdimensionen wie
Governance & Kontrollsystem, Angemessenheit der Kapi-
talausstattung in Relation zu den Risiken und Liquiditats-
ausstattung & -steuerung. Als Bewertungskriterien fiir die,
von der EBA als Informations- und Kommunikationsrisiken
(IKT-Risiken) bezeichneten IT-Risiken, sind die bereits giilti-
gen EBA-Leitlinien fiir die IKT-Risikobewertung im Rahmen
des SREP heranzuziehen.[33] Besonders wichtig in diesem
Zusammenhang sind in 2019 nun die neuen EBA-Leitlinien
zum Management operationeller und sicherheitsrelevanter
Risiken aus der PSD I, die EBA-Leitlinien zu Auslagerungen
sowie zu IT-Risiken (ICT and Security Risk Management).

Am 13.12.2018 hat die EBA die englischsprachigen Draft
Guidelines on ICT and Security Risk Management verdf-
fentlicht.[34] Mit einer Veroffentlichung der finalen Leit-
linien ist bis Ende September 2019 zu rechnen. Nach der
Ublichen 6-Monatsfrist ist demnach mit einem Inkraftre-
ten im Friihjahr 2020 zu rechnen. Diese neuen EBA-Leitli-
nien fordern eine verstirkte Uberwachung des Third Party
Risk (u.a. durch Meldungen von IT-Sicherheitsvorfdllen
von Auslagerungsunternehmen an das auslagernde Ins-
titut) und eine Einbindung des Vorstandes durch explizite
Vorlage der IT-Risikobewertungen und des Ad-hoc-Repor-
tings des IT-Sicherheitsbeauftragten. Neu gegeniiber den
deutschen BAIT (bankaufsichtliche Anforderungen an die
IT) sind spezifische Anforderungen an Informationssicher-
heitsrisiko-Szenarien, die sonst nur aus dem Sanierungs-
plan (auf Gruppenebene) bekannt sind und Vorgaben zur
Krisenkommunikation. Zudem werden eine eigene ,ICT
project management policy” und spezifische Schulungs-
malnahmen zum IT-Risiko gefordert. Zwar wird im Text des
Leitlinienentwurfs darauf hingewiesen, dass die Umset-
zung proportional sein soll, konkrete Offnungsklauseln fiir
kleinere Institute sind im Regelungstext bisher aber nicht
enthalten. Nach den im letzten Jahr veroffentlichten Aussa-
gen der BaFin werden alle EBA-Leitlinien auch ohne weitere
rechtliche Umsetzung in Deutschland Gultigkeit besitzen,
es sei denn die BaFin trifft anderslautende Entscheidungen
im Einzelfall.[35]

3.2. EBA-Leitlinien zu Auslagerungen

Der finale Report der EBA Guidelines on Outsourcing wurde
am 25.02.2019 in englischer Sprache veréffentlicht.[36] Die
Leitlinien werden am 30.09.2019 in Kraft treten und zuvor
nach Abschluss der Ubersetzungsarbeiten in allen Amts-
sprachen der EU im EU-Amtsblatt veroffentlicht. Dies setzt
auch den ,Comply-or-Explain“- Prozess gem. Art. 16 Abs. 3
der EBA-Verordnung in Kraft. Bereits im Juni 2018 veréffent-
lichte die EBA einen Konsultationsentwurf [37] zu diesen
Guidelines, der dazu diente, Riickmeldungen aus der Indus-
trie zu erhalten.[38] Der Aufbau der Guidelines wurde dem
Grunde nach Uberarbeitet, um den Fokus der Vorgaben auf
die wesentlichen (,critical or important”) Auslagerungen zu
legen.[39] Somit wurde der Anwendungsbereich der Gui-
delines nochmals nachgeschérft und es ist nunmehr klar-
gestellt, dass auch nicht wesentliche Auslagerungen der all-
gemeinen Steuerung von ,third-party-risk” unterliegen.[40]
Im Weiteren finden sich noch vereinzelte Vorgaben zu allen
Auslagerungsvertragen, wie beispielsweise hinsichtlich der
Dokumentation [41] und den Priif-, Zugangs- und Informa-
tionsrechten [42]. Im Vergleich zum Konsultationsentwurf
wurden die Vorgaben jedoch deutlich eingeschrankt. So sah
das Konsultationspapier[43] noch umfassende Mindestver-
tragsinhalte fiir nicht wesentliche Auslagerungen vor, wah-
rend die finale Version sich damit begniigt, mit Ausnahme
der Prif-, Zugangs- und Informationsrechte, fir diese Aus-
lagerungsvertrdge lediglich die schriftliche Vertragsform zu
verlangen.[44] Nachgebessert wurde auch im Bereich der
Ubergangsfristen. Diese sehen vor, dass die Dokumentation
(Register) sowie die Anpassung der bestehenden Vertrage
grundsatzlich mit 31.12.2021 abgeschlossen sein missen,
wahrend ab dem 30.09.2019 neue oder angepasste Vertra-
ge den neuen Vorgaben entsprechen miissen.[45]

Zusammenfassend bleibt festzuhalten, dass die neuen EBA
Guidelines on Outsourcing zwar auf Basis der CEBS Guide-
lines on Outsourcing aus dem Jahr 2006 basieren, diese
aber durch die deutlich granularere Ausgestaltung weiter-
entwickeln. Insbesondere die Vorgaben zur Fiihrung eines
Registers aller Auslagerungen (unerheblich von ihrer We-
sentlichkeit) stellen eine bedeutende Neuerung dar.
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Zwar wird im Text des Leitlinienentwurfs darauf hingewiesen, dass die Umsetzung
proportional sein soll, konkrete Offnungsklauseln fiir kleinere Institute sind im Re-
gelungstext bisher aber nicht enthalten. Nach den im letzten Jahr veroffentlichten
Aussagen der BaFin werden alle EBA-Leitlinien auch ohne weitere rechtliche Um-
setzung in Deutschland Giiltigkeit besitzen, es sei denn die BaFin trifft anderslau-

tende Entscheidungen im Einzelfall [35].

3.3. EBA Leitlinien zum Management

operationeller und sicherheitsrelevanter Risiken

Mit der Payment Services Directive Il (PSD Il) [46], welche
von den Mitgliedstaaten bis 13.01.2018 [47] in das jeweils
nationale Recht zu implementieren war, ist es zu weitrei-
chenden Anderungen am européischen Zahlungsverkehrs-
markt gekommen. Einerseits durch die neu in den Anwen-
dungsbereich aufgenommenen Third-Party-Provider (TPP),
sprich den Zahlungsausldse- und Kontoinformationsdienst-
leistern sowie des damit im Zusammenhang stehenden
»,Open Bankings” und andererseits auch durch die neuen
rechtlichen Anforderungen im Zusammenhang mit opera-
tionellen und sicherheitsrelevanten Risiken.[48] Mit diesem
vollstandig neuen Regelungskomplex innerhalb der PSD I
mochte der europdische Gesetzgeber v.a. den Sicherheitsri-
siken, welche sich aus der zunehmenden technischen Kom-
plexitat von elektronischen Zahlungen sowie deren stetig
wachsenden Volumen ergeben, entgegentreten. Die in Art.
95 und 96 PSD Il [49] vorgesehenen Bestimmungen haben
dabei den Zweck, Schaden durch Betriebs- und Sicherheits-
vorfdlle fir Nutzer, andere Zahlungsdienstleister oder Zah-
lungssysteme, in Zukunft auf ein Minimum zu reduzieren.
Um den betroffenen Zahlungsdienstleistern ein besseres
Verstéandnis darliber zu geben, welche Verpflichtungen fiir
sie durch diese Bestimmungen in der Folge bestehen, hat
die EBA mehrere Leitlinien verdffentlicht:

- EBA Guidelines on the Security Measures for Ope-
rational and Security Risks (EBA/GL/2017/17)

« EBA Guidelines on Major Incidents Reporting
(EBA/GL/2017/1)

«  EBA Guidelines on fraud reporting (EBA/

GL/2018/05)

Die Zahlungsdienstleister sind nach Art. 95 Abs. 1 PSD I
nunmehr dazu angehalten, angemessene Risikominde-
rungsmalBnahmen und Kontrollmechanismen zur Beherr-
schung ihrer operationellen sowie sicherheitsrelevanten Ri-
siken vorzusehen, welche im Zusammenhang mit den von
ihnen erbrachten Zahlungsdiensten bestehen. Die dabei
vorgesehenen MafBnahmen missen dabei firr die jeweils
bestehenden Sicherheitsrisiken angemessen sein. Der von
den Zahlungsdienstleistern festgelegte Rahmen von MaR-
nahmen soll insbesondere gewahrleisten, dass operationel-
le sowie sicherheitsrelevante Risiken reduziert werden und
dass bei Eintritt eines solchen Vorfalls ein wirksames Verfah-
ren zu dessen Beseitigung besteht. Zusatzlich zu den hier-
bei auferlegten Verpflichtungen haben die Zahlungsdienst-
leister der zustandigen Aufsichtsbehorde zumindest einmal
jahrlich eine aktualisierte und umfassende Bewertung der
operationellen und sicherheitsrelevanten Risiken zu Uber-
mitteln. Die Bewertung hat zudem auch Auskunft tiber die
Angemessenheit der ergriffenen Risikominderungsmaf-
nahmen und Kontrollmechanismen zu geben. Damit die
Regelungen des Art. 95 PSD Il durch die Zahlungsdienst-
leister auch in entsprechender Weise umgesetzt werden,
hat die EBA die Leitlinien on the Security Measures for Ope-
rational and Security Risks entwickelt. Diese legt u.a. die
Anforderungen fiir die Festlegung, Anwendung sowie die
Uberwachung der SicherheitsmaBnahmen fest.[50]
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. Praxistipp

Nach Redaktionsschluss dieses Beitrags hat die EZB-Bankenaufsicht am
08.04.2019 die Ergebnisse zum SREP 2018 veroffentlicht. Im neuen SREP
Methodology Booklet der EZB sind nun auch erweiterte Informationen
zum Vorgehen der EZB und den ergriffenen Malinahmen enthalten.

Art.96 Abs. 1 PSD Il legt dagegen fest, dass Uber alle schwer-
wiegenden Betriebs- oder Sicherheitsvorfélle unverziiglich
die zustandige Stelle zu informieren ist. Die Meldung des
betroffenen Zahlungsdienstleisters hat hierbei gegeniiber
jener Behorde zu erfolgen, in welchem sich dessen (Haupt-)
Sitz befindet. Damit die Zahlungsdienstleister leichter iber-
prifen kdnnen, ob es sich um einen mitteilungspflichtigen
Vorfall handelt, hat die EBA die Leitlinien on Major Incidents
Reporting ausgearbeitet. Die Leitlinien legen u.a. fest, wann
ein schwerwiegender Vorfall besteht, den Inhalt, das For-
mat (einschlieBlich Standartformblattern fiir die Meldun-
gen) sowie das Verfahren fir die Meldung derartiger Vorfal-
le.[51] Mittels dieses Friihwarnsystems wird insbesondere
auch ein wichtiger Beitrag zum Schutz vor Cyberattacken
geleistet, indem die entsprechenden Vorfalle identifiziert
werden und die Ergebnisse der Analysen in das Risikoma-
nagement der Institute einflieBen.[52]

Nach Art. 96 Abs. 6 PSD Il haben die Mitgliedstaaten
schlieBlich sicherzustellen, dass Zahlungsdienstleister den
flr sie zustandigen Behdrden mindestens einmal jahrlich
statistische Daten zu Betrugsfallen in Verbindung mit den
unterschiedlichen Zahlungsmitteln vorlegen. Hierflir hat
die EBA gemal3 Art. 96 Abs. 3 PSD Il die Leitlinien on Fraud
Reporting herausgegeben. Die Leitlinien enthalten detail-
lierte Angaben zu den Berichtsperioden, wann eine betri-
gerische Zahlungstransaktion vorliegt, die Form der Daten-
aufschliisselung sowie zu der Ubermittlung dieser Daten.

3.4. BAIT & potenzielle EZB-Vorgaben

Wesentliche Impulse zur Fortentwicklung der bankinternen
IT-Risikosteuerung setzen die neuen EBA-Leitlinien und die
anhaltenden Priifungen der Aufsicht. In Deutschland ha-
ben BaFin und Bundesbank bereits Schritte zur Erganzun-
gen der bankaufsichtlichen IT-Rechtsnormen angekiindigt.
[53] Hier ist zundchst tiber eine kommende BAIT-Novelle die

Konkretisierung der Vorgaben des AT 7.3 MaRisk zum Not-
fallkonzept vorgesehen, wobei insbesondere die Test- und
Wiederherstellungsverfahren fir IT-Systeme und die dazu-
gehorigen IT-Prozesse konkretisiert werden sollen. Dabei ist
davon auszugehen, dass mit der kommenden BAIT-Novelle
auch neue EBA-Anforderungen in das BaFin-Rundschreiben
ibernommen werden. Dies kann die neuen Leitlinien zu IT
und Auslagerungen betreffen aber auch Aspekte aus den
EBA-Leitlinien zu SicherheitsmalBnahmen beziiglich der
operationellen und sicherheitsrelevanten Risiken von Zah-
lungsdiensten gemaR PSD2.[54]

Inwiefern die EZB die von ihr angekiindigten ,Guidelines on
IT Risk Management for Significant Institutions in 2019 ver-
offentlichen wird, ist offen. Interessant zu lesen, v.a. fur die
groBeren Institute unter direkter EZB-Aufsicht, die unter AT
4.3.4 MaRisk fallen und die Baseler Vorgaben umsetzen mdis-
sen, ist der vom der EZB bereits im Mai 2018 verdffentlichte
Report zum ,Thematic Review” bezliglich Risikodatenagg-
regation und Risikoreporting.[55] Dieser listet detailliert ne-
ben den Schwachstellen der Umsetzung der BCBS-239-Vor-
gaben auch Best Practices auf. Abb. 3 stellt wesentliche
Ergebnisse des EZB-Reports dar und kann als Checkliste fir
die Priifungsvorbereitung genutzt werden. Die EZB hat bei
den Instituten unter ihrer direkten Aufsicht zum Teil schwer-
wiegende Schwachstellen bei allen Baseler BCBS 239 Prin-
zipien beobachtet. Der Umsetzungsdruck hierzu durfte fur
die grof3en Institute unverandert hoch bleiben, zumal der
Baseler Ausschuss zu vergleichbaren Schlussfolgerungen
kam.[56] Kleinere Institute unterliegen nicht zwar nicht den
Anforderungen nach BCBS 239. Die Aussagen der EZB zum
Risikoreporting sind aber dennoch lesenswert. So kdnnen
sie z.B. in Deutschland hilfreich sein zur Erflillung der Anfor-
derungen an die Risikoberichterstattung in BT 3 MaRisk, die
fur alle Institute gleichermaflen giiltig sind.
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Abb. 3: Kernergebnisse des EZB Thematic Review
zu Risikoaggregation und Risikoreporting

Wesentliche Schwachstellen

Wesentliche Best Practices

Governance und IT-Infrastruktur

Rollen und Verantwortlichkeiten:
= Unzureichende Zuordnung von Rollen und
Verantwortlichkeiten fiir Datenqualitat
= Fehlende Verantwortlichkeiten (,,Ownership“) fur
Datenqualitdt in Fach-, IT- und Gberwachenden
Einheiten
Umsetzungsprojekte:
= Keine klare Definition von Scope und Roadmaps der
Umsetzungsprojekte von BCBS 239
. Nicht alle relevanten Konzernbereiche sind Teil des
Projekts
. Unzureichende Aufmerksamkeit auf Executive und
Senior Management Ebene
Interne Prufung des Umsetzungsstands:
. Mangelnde Unabhédngigkeit und
Ressourcenausstattung der Prifeinheiten
Qualitat der umgesetzten Losungen:
. Unzureichende Integration der IT-Systeme fir
Datenaggregation und Reporterstellung
= Keine homogene und integrierte Datentaxonomie auf
Konzernebene
- Manuelle Prozessbriiche, die teilweise nicht
ausreichend dokumentiert sind oder tiberwacht
werden
. Keine Eskalationsprozesse bei fehlerhaften Daten
= Luckenhaftes Business Continuity Management der
betroffenen IT-Systeme
. Unzureichende Drill-Down-Fahigkeiten

Rollen und Verantwortlichkeiten:

- Etablierung eines ,Data Governance Office” als
»,Second Line of Defence” mit Verantwortlichkeiten wie
2.B. Datenrichtlinien, Klassifizierung von
Kernrisikodaten, Uberwachung des
Datenqualitatsprozesses

- Netzwerk von dezentralen ,Data Ownern“ als ,,First
Line of Defence”

Umsetzungsprojekte:

= Etablierung konzernweiter Steering Committees mit
der Verantwortung fiir eine einheitliche Umsetzung
der BCBS-239-Vorgaben in allen Konzerneinheiten zu
sorgen

Interne Priifung des Umsetzungsstands:

- RegelmaRige Uberpriifung der Umsetzungsqualitit
inkl. ausgelagerter Bereiche durch unabhéangige
Instanzen

. Etablierung eigener Einheiten, die fiir eine Konsistenz
der Policies und Verfahren konzernweit verantwortlich
sind

- Entwicklung von Datenqualitdts-Repositories fiir den
Gesamtkonzern

- Einrichtung eigener operativer Budgettopfe fur die
Umsetzung von BCBS-239-Vorgaben

Qualitat der umgesetzten Losungen:

- Nutzung einer einheitlichen Datenquelle flr das Risiko-
und Finanzreporting sowie das Meldewesen

= Alle manuellen Eingriffe in die Daten (inkl. IDV-
Lésungen) werden erfasst und nach Kriterien wie
Komplexitdt und Relevanz eingestuft

= Etablierung automatisierter Konsistenzchecks vom
Frontoffice- bis zum Reportingsystem sowie zwischen
verschiedenen Datenquellen (z.B. Risiko- und
Finanzdaten)

- Etablierung eines kontinuierlichen
Verbesserungsprozesses fir die permanente
Weiterentwicklung der Datenqualitat

- Nutzung des Legal Entity Identifier oder eines instituts-

- eigenen einheitlichen Kundenschlissels
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Wesentliche Schwachstellen

Risikodatenaggregation

Wesentliche Best Practices

Unvollstandige oder nicht abgenommene
Datenqualitétsrichtlinien

Unzureichende Key Quality Indicators (z.B.
unzureichende Abdeckung, nicht nachvollziehbares
Setzen von Toleranzgrenzen)

Keine nachvollziehbare Dokumentation bei der
Anpassung von Daten

Hoher manueller Aufwand fuihrt zu verspateter
Bereitstellung der aggregierten Daten fiir das
Reporting oder Adhoc-Anfragen

Risikodaten von Tochtergesellschaften,
Niederlassungen oder Business Lines
Verfligbarkeit von Daten haufig in unstrukturierter
Form (z.B. Ausdrucke, gescannte Dokumente)

Risikoreporting

Unzureichende Plausibilitdts- und Konsistenzchecks
der Reports

Unzureichende Moglichkeiten der
Datenrtickverfolgung (,,Data Lineage”) aufgrund
manueller Prozesse und infolgedessen auch
unzureichende Kommentierung der Daten
Abstimmungsfehler insbesondere bei regulatorischem
Kapital aufgrund manueller Prozesse

Intensive Nutzung von fehleranfalligen und komplexen
IDV-Losungen

Fehlende Policies fiir den Umgang mit nicht
verarbeiteten Daten

Ineffektive Kontrollprozesse auf Konzernebene
Probleme im Standard-Risikoreporting
vorausschauende Aspekte zu berlcksichtigen (z.B.
Stresstesting, Szenario-analyse)

Probleme beim Herunterbrechen von Risikodaten in
Unterkategorien

Fehlende formale Feedbackschleifen des Senior
Managements zum Risikoreporting

Fehlerhafte Interpretation der Risikoreports auf Seiten
des Managements aufgrund fehlender einheitlicher
Definitionen

Kein adressatengerechtes Reporting (Reporting zu
komplex, zu technisch etc.)

Keine Dokumentation des Adressatenkreises der
Reports sowie der Vertraulichkeit der Informationen
Keine automatisierte Verteilung der Reports

RegelmaRiger Review von Datenqualitatsrichtlinien
Etablierung eines
Datenqualitatszertifizierungsprozesses fir die ,,golden
source”

Logging von Datenverdnderungen

Definition von Metriken, die in Stresssituationen
bereitgestellt werden missen

Schaffen von Voraussetzungen, dass diese Metriken in
Stresssituationen auf wochentlicher oder Tagesbasis
bereitgestellt werden kénnen

Dokumentation von Datenqualitatsanforderungen und
aller Datenqualitatschecks

Bericksichtigung 6konomischer Vorhersagen fiir die
wichtigsten Volkswirtschaften und Regionen im
Risikoreport (makrookonomische Daten wie
Zinskurven)

Einfihrung von Zufriedenheitsumfragen fur
Risikoreports sowie einer Arbeitsgruppe zur
Verbesserung von Risikoreports

Risikoreports enthalten eine Zusammenfassung
wesentlicher Risiken sowie qualitative Aussagen
Bereitstellung von internen Daten-Lexika zur
Sicherstellung einer einheitlichen Nutzung und
Interpretation von Fachbegriffen

Etablierung von konzernweit einheitlichen Vorgaben
fur die Dokumentation

Vorgaben werden von Leitungsgremien beschlossen
und durchgesetzt

Formale Definition aller Reportempfanger und
automatisierte Verteilung

Etablierung von Policies, in denen fiir jeden Report das
,need to know” definiert wird

Bereitstellung der Reports tiber eine zentrale IT-
Plattform mit sicheren Zugangsmechanismen

Quelle: Buchmiuller/Mahrle/Rambock (2019) [76]
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Um dem Themenbereich IT-Risiken eine noch gewichtigere Rolle einzurau-

men, hat die FMA zudem bereits im Jahr 2017 einen ,IT-Security Circle” (ISC)

eingerichtet.

3.5. FMA Leitfaden zum Thema IT-Sicherheit

Um den gesteigerten Risiken in Zusammenhang mit der
fortschreitenden Digitalisierung im Finanzsektor Rechnung
zu tragen, hat die FMA mehrere Leitfaden mit Bezug auf
IT-Sicherheit veroffentlicht:

. FMA Leitfaden IKT-Sicherheit in Kreditinstituten

+  FMA-Leitfaden IT-Sicherheit in Versicherungs- und
Ruickversicherungsunternehmen

«  FMA-Leitfaden zur IT-Sicherheit in Wertpapier-
dienstleistungsunternehmen und Wertpapieren

+  FMA-Leitfaden zur IT-Sicherheit in Verwertungs-
gesellschaften

- FMA-Leitfaden zur IT-Sicherheit in Pensionskassen

In diesen Leitfaden stellt die FMA ihre Erwartungshaltung
zur Governance und Steuerung sowie zur operativen Um-
setzung und Ausgestaltung der IT-Sicherheitsmaf3nahmen
in den beaufsichtigten Unternehmen dar. Eine besondere
Bedeutung kommt hierbei den Fiihrungskraften des Un-
ternehmens zu, da sie die IT-Strategie sowie die Vorgaben
der IT-Aufbau- und Ablauforganisation zu verantworten
haben. Hierbei ist insbesondere auf eine angemessene
technisch-organisatorische Ausstattung sowie auf die Ver-
meidung von Interessenkonflikten zu achten. Weiters be-
inhalten die Leitfaden ein Rahmenwerk zur Identifikation
und Begrenzung des IT-Verfligbarkeits- und Kontinuitats-
risikos samt praventiver MaBBnahmen, Anforderungen an
das Benutzerberechtigungsmanagement (Need-to-know-
Prinzip), wie auch an das Schwachstellenmanagement.[57]

Die Ziele und Intentionen der Leitfaden sind deckungs-
gleich, wobei jedoch aufgrund von branchen- oder
produktspezifischer Besonderheiten kleinere Unterschiede
zwischen den einzelnen Leitfaden bestehen. Alle veroffent-
lichten Leitfaden folgen zudem dem Grundsatz der Propor-
tionalitat. Es gilt folglich Art, Umfang, Komplexitat der Ge-
schéfte sowie Risikostruktur des jeweiligen Unternehmens
bei der Umsetzung des entsprechenden Leitfadens zu
berlicksichtigen. Anhand dieser Kriterien hat das jeweilige
Unternehmen zu bestimmen, welche Methoden, Systeme
und Prozesse in Bezug auf die IT-Sicherheit aufgrund der
angebotenen Dienstleistungen angemessen sind.[58]

Um dem Themenbereich IT-Risiken eine noch gewichtigere
Rolle einzuraumen, hat die FMA zudem bereits im Jahr
2017 einen ,IT-Security Circle” (ISC) eingerichtet. Zu den
Zielen dieses Forums zahlt insbesondere der Informations-
und Erfahrungsaustausch zwischen den Fachbereichen.
Zudem stellt der ISC eine Kontaktstelle fiir die Fachabtei-
lungen zu IT-spezifischen Aufsichtsthemen dar.[59]

Auf nationaler Ebene beteiligt sich die FMA ferner an den
Arbeiten der,Cyber Sicherheit Plattform” (CSP), welche
von der 6sterreichischen Bundesregierung im Jahr 2015
ins Leben gerufen wurde und in welcher der private und
offentliche Sektor in Sachen Cybersicherheit und Schutz
kritischer Infrastrukturen eng zusammenarbeiten.
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3.6. Arbeiten auf globaler Ebene zum Thema

IT-Risiko

Die Bedeutung des Themas IT-Risiko wurde von den Staats-
und Regierungschefs auf Ebene der G20 zuletzt im Rahmen
des Treffens in Buenos Aires im Dezember 2018 betont. Der
Ausschuss flr Finanzstabilitat (Financial Stability Board,
FSB) wurde hierzu mit Umsetzungsarbeiten betraut. Dies
kann mittelfristig, ebenso wie zuvor im Bereich Sanierungs-
& Abwicklungsplanung dazu flihren, dass auf dieser Ebene
Standards ausgearbeitet werden, die fiir global systemre-
levante Institute sehr schnell direkt umsetzungsrelevant
werden. Bisheriger FSB-Output ist ein im November 2018
veroffentlichtes Cyber Lexicon.[60] Dieses knapp 20-seitige
Dokument ist insbesondere fur Institute interessant, die Teil
global operierender Bankengruppen sind, da neben der De-
finition grundlegender IT-Begrifflichkeiten auch die unter-
schiedlichen internationalen [T-Risikosteuerungsnormen
genannt und unter Nennung aktueller Bedrohungspotenzi-
ale eingeordnet werden. Damit kann dieses Dokument ggf.
fur internationale Bankengruppen bei der Ausarbeitung
der internen Handbdicher hilfreich sein. Ansonsten hat sich
das FSB im zweiten Halbjahr 2018 vermehrt mit dem Thema
Conduct Risk beschaftigt. Auch diese Ausarbeitungen soll-
ten die grofiten Institute zur Kenntnis nehmen und bei der
Fortentwicklung ihres Instrumentariums zur Steuerung von
operationellen Risiken beriicksichtigen.

Ein dhnliches Dokument wie das FSB Cyber Lexicon ist das
vom Baseler Ausschuss im Dezember 2018 veroffentlichte
Range of Practice Dokument zum Thema,Cyber-Resilience”.
[61] Hier werden unterschiedliche Regulierungsansatze auf
nationaler Ebene vorgestellt (u.a. die deutschen BAIT). Ak-
tuell stehen Uber die bereits 2017 veroffentlichten Vorga-

ben zum Thema Step-in Risk [62] keine weiteren bindenden
Regelungen des Baseler Ausschusses mit Bezug zum IT-Risi-
ko kurzfristig vor der Implementierung. Deshalb empfehlen
wir kleineren Instituten in Deutschland, sich auf die BAIT- &
EBA-Vorgaben sowie die Fortentwicklung von DSGVO und
Informationssicherheitsgesetz in 2019 zu konzentrieren.
GroBere Institute sollten allerdings durchaus im Sinne der
gemal MaRisk geforderten Proportionalitat die Veroffent-
lichungen von FSB und Baseler Ausschuss weiter beobach-
ten. Hierbei scheint weiterhin die BCBS-239-Umsetzung am
dringendsten, wie dem Progress Report des Baseler Aus-
schusses vom Juni 2018 zu entnehmen ist. Fiir mittlere und
groBe Institute, die noch keine IT-Priifung durchlaufen ha-
ben, kdnnen die in diesem Bericht enthaltenen Mangelbe-
schreibungen ebenso wie der bereits genannte EZB-Bericht
bei der Priifungsvorbereitung zum Thema helfen.

Die Institute sowie IT-Dienstleister fur den Bankensektor,
wie z.B. Rechenzentrumsbetreiber kdnnen sich Uber die
bereits genannten Texte hinaus auch an zwei aktuellen
Veroffentlichungen der G7 Cyber Expert Group orientie-
ren. Die von der Expertengruppe unter Mittwirkung von
Vertretern des Bundesfinanzministeriums, der Bundesbank
und der BaFin erstellten Berichte wurden durch die Finanz-
minister und Notenbankgouverneure der G7-Staaten am
11. Oktober 2018 in Bali verabschiedet und haben empfeh-
lenden Charakter. Der erste Text, die sog. G7 Fundamental
Elements for Third Party Cyber Risk Management in the
Financial Sector [63] enthalt rechtlich nicht bindende Risi-
komanagement-Bausteine zum Umgang mit Drittparteien,
wie beispielsweise Cloud-Anbietern. Der zweite Text, die G7
Fundamental Elements for Threat-Led Penetration Testing
[64] beinhaltet Hinweise, wie mittels simulierter Cyber-At-
tacken die Cyber-Widerstandsfahigkeit einer Bank inklusive
ausgelagerter IT-Infrastrukturelemente beurteilt werden
kann und Schwachstellen identifiziert werden kénnen.
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Wichtigstes Thema der EU-Datenschutzregulierung in 2019 dirfte die ge-
plante ePrivacy-Verordnung sein, die auch das Online-Marketing der Banken
betreffen durfte. Im Mai 2020 wird die EU-Kommission dann einen Evalu-
ierungsbericht zur DSGVO veroéffentlichen, der dann auch weitere Vorschla-
ge zur Fortentwicklung des Datenschutz-Rechtsrahmen in der EU enthalten

durfte.

3.7. Informationssicherheitsgesetz und weitere
branchenlbergreifende IT-Rechtsnormen in

Deutschland

In Deutschland ist das seit Juli 2015 glltige Gesetz zur Er-
héhung der Sicherheit informationstechnischer Systeme
(,IT-Sicherheitsgesetz”) die zentrale Rechtsnorm zur IT-Si-
cherheit. Das Bundesinnenministerium (BMI), hatte bereits
im Sommer 2018 angekiindigt, in 2019 mit einer Novelle
des IT-Sicherheitsgesetzes (,IT-Sicherheitsgesetz 2.0") die
Meldepflicht von Unternehmen bei Angriffen auf ihre IT-In-
frastruktur zu verscharfen. Damit wiirde die Meldepflicht
von bisher sehr eng definierten Betreibern sogenannter
Jkritischer Infrastrukturen” potenziell auf mittelstandische
Unternehmen ausgeweitet. Dies konnte dann madglicher-
weise auch kleinere Banken treffen. Infolge des Anfang
Januar aufgetretenen Falls der massenhaften Entwendung
und Veroffentlichung personenbezogener Daten von Politi-
kern und anderer Personen des 6ffentlichen Lebens, ist nun
mit verstarkten gesetzgeberischen Aktivitaten zu rechnen.
Diese dirften auch die Kreditinstitute treffen. Neben der
Novelle des IT-Sicherheitsgesetzes, zu der das BMI noch in
der ersten Jahreshalfte 2019 einen Entwurf vorlegen moch-
te, werden weitere Gesetzesanderungen diskutiert, wie z.B.
die Erhdhung der Strafmal3e fiir Datendiebstahl und andere
Cybercrime-Delikte.

Ein wichtiges regulatorisches Umsetzungsthema im ver-
gangenen Jahr war das Inkrafttreten der Datenschutz-
grundverordnung (DSGVO) zum 25.05.2018. Uber die da-
raus folgenden Umsetzungspflichten herrscht weiterhin
grof3e Rechtsunsicherheit. Aus diesem Grund empfiehlt sich
hierzu das regelmaflige Verfolgen der Auslegungen des
Bundesdatenschutzbeauftragten und der Datenschutzkon-
ferenz zur DSGVO bzw. der nachgelagerten Regulierungs-
initiativen auf EU-Ebene. Nach den Europawahlen 2019 ist

hier wahrscheinlich mit weiteren Initiativen auf EU-Ebene
zu rechnen. Wichtigstes Thema der EU-Datenschutzregu-
lierung in 2019 dirfte die geplante ePrivacy-Verordnung
sein, die auch das Online-Marketing der Banken betreffen
dirfte. Im Mai 2020 wird die EU-Kommission dann einen
Evaluierungsbericht zur DSGVO veroffentlichen, der dann
auch weitere Vorschlage zur Fortentwicklung des Daten-
schutz-Rechtsrahmen in der EU enthalten diirfte.

3.8. Netz- und Informationssicherheitsgesetz und
weitere branchenibergreifende IT-Rechtsnor-

men in Osterreich

Mit dem Netz- und Informationssicherheitsgesetz (BGBI |
2018/111), welches am 29.12.2018 in Kraft getreten ist, wur-
de die NIS-RL [65] in Osterreich umgesetzt. Zu den Zielen
dieses Gesetzes zahlt u.a. die Festlegung einer nationalen
Strategie fur die Sicherheit von Netz- und Informationssys-
temen sowie die verstarkte Zusammenarbeit zwischen den
Mitgliedstaaten der EU in strategischer und operationeller
Hinsicht. Weiters schreibt es bestimmte Mindeststandards
hinsichtlich von Sicherheitsanforderungen, als auch gewis-
se Meldeverpflichtungen vor. Das Gesetz richtet sich dabei
an verschiedene Sektoren (u.a. Energie, Verkehr, Bankwe-
sen), welche als Betreiber wesentlicher Dienste (BwD) zu-
sammengefasst sind, an Anbieter digitaler Dienste sowie an
Einrichtungen der o&ffentlichen Verwaltung.[66] Dem Bun-
deskanzler kommt hierbei die Aufgabe zu, fiir jeden Sektor
die entsprechenden Unternehmen zu ermitteln, welche als
Betreiber wesentlicher Dienste anzusehen sind. Hierfir sind
von diesem mehrere Faktoren zu beriicksichtigen. Zu die-
sen zdhlen etwa die Zahl der Nutzer, die den vom jeweiligen
Betreiber eines wesentlichen Dienstes angebotenen Dienst
in Anspruch nehmen, aber auch die geografische Ausbrei-
tung des Gebiets, das von einem Sicherheitsvorfall betrof-
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fen sein konnte.[67] Sieht der Bundeskanzler die Anforde-
rungen als erfiillt an, wird dem betreffenden Unternehmen
ein Bescheid zugestellt. Nach dem Erhalt des Bescheides
hat der Betreiber innerhalb von zwei Wochen eine Kon-
taktstelle fir die Kommunikation mit dem Bundeskanzler,
dem Bundesminister fiir Inneres oder den Computer-Not-
fallteams (Certs) zu nennen.[68] Zu den weiteren Verpflich-
tungen eines Betreibers eines wesentlichen Dienstes ge-
hort es auch, dass er flir geeignete und verhaltnismaBige
technische und organisatorische Sicherheitsanforderungen
zu sorgen hat. Hat sich zudem ein Sicherheitsvorfall bei ei-
nem derartigen Betreiber ereignet, ist dieser grundsatzlich
verpflichtet, dies unverzlglich an das nationale Compu-
ter-Notfallteam zu melden. Fiir den Bankensektor besteht
in diesem Zusammenhang eine Besonderheit, da die Be-
stimmungen Uber Sicherheitsvorkehrungen sowie Melde-
verpflichtungen auf sie nicht zur Anwendung gelangen.
Dies hat den Hintergrund, dass eine lex specialis Regelung
im Gesetz vorgesehen ist, wonach die Vorschriften der §§
17 und 19 NISG nicht anzuwenden sind, wenn in anderen
Materiengesetzen ebenfalls Bestimmungen Uber Sicher-
heitsvorkehrungen und Meldeverpflichtungen enthalten
sind, die zumindest ein gleichwertiges Sicherheitsniveau
fur die Netz- und Informationssysteme sicherstellen.[69] Fiir
den Bankensektor bestehen vergleichbare Regelungen in
den §§ 85 ZaDiG 2018, wodurch die lex specialis Regelung
in diesem Fall schlagend wird.

Das NISG stellt jedoch nicht die einzige Bestrebung dar, um
die Sicherheit von Netz- und Informationssystemen zu stér-
ken. So wurde n@amlich von der Osterreichischen Bundes-
regierung bereits 2013 eine Strategie fur Cybersicherheit
in Osterreich erstellt (Osterreichische Strategie fiir Cyber
Sicherheit [0SCS]).[70] Im Zuge dieser Strategie wurde auf
nationaler Ebene eine Struktur zur Koordination auf der
operativen Ebene geschaffen. Vorrangiges Ziel ist es dabei,
einen regelmafigen Informationsaustausch zwischen den
entscheidenden Unternehmen in diesem Bereich sicherzu-
stellen, die Situation im Cyberraum laufend zu beobachten,

zu bewerten und diese Informationen in Form eines aktuel-
len Lagebilds festzuhalten. Weiters wurde im Rahmen die-
ser Strategie auch eine Cyber Sicherheit Plattform (CSP) ins
Leben gerufen, welche konkrete MaBnahmen festlegt, um
mit deren Hilfe die Cybersicherheit in Osterreich weiter zu
erhohen und um eine hohe Resilienz kritischer Infrastruktu-
ren gegen Cyberattacken sicherzustellen.

3.9. Fortentwicklung der branchentibergreifende

IT-Sicherheitsnormen auf EU-Ebene

Auch auf EU-Ebene sind die Vorgaben zur IT-Sicherheit ak-
tuell im Fluss. Zwar existiert die Europdische Agentur flr
Netz- und Informationssicherheit (ENISA, European Uni-
on Agency for Network and Information Security) mit Sitz
in Athen mittlerweile bereits seit 15 Jahren. Mit dem von
der EU-Kommission im September 2017 vorgelegten Re-
formpaket zur Starkung der Cybersicherheit gewinnt die-
ses Politikfeld auf EU-Ebene allerdings stark an Bedeutung.
Die Zielsetzungen die einer schlagkraftigeren EU-Agentur
fur Cybersicherheit und eines EU-weiten Zertifizierungssys-
tems fiir Cybersicherheit hat der Rat der Staats- und Regie-
rungschefs der Europdischen Union in seinem Treffen vom
Oktober 2018 bekraftigt. Das Europaische Parlament hat mit
seiner Beschlussfassung im Marz 2019 nun die politische Ei-
nigung Uber den ,EU Cybersecurity Act” entscheidend vor-
angebracht. Damit werden Budget und Aufgaben der ENISA
erweitert. Neu ist die Zertifizierung von Informations- und
Kommunikationstechnologieprodukten, die EU-weit auf
freiwilliger Ebene erfolgen soll. Generell verfolgt die EU-In-
itiative eine Biindelung der diesbeziiglichen Anstrengun-
gen, so dass einheitliche EU-Zertifikate anstelle national
unterschiedlicher Vorgaben eine hinreichende IT-Sicherheit
technischer Komponenten vor dem Hintergrund des rasant
voranschreitenden Internet der Dinge (Internet-of-things
(loT)) sicherstellen sollen. Auch bei Krisenlibungen und
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Sicherheitswarnungen konnte die EU-Behorde ENISA zu-
kiinftig gegeniiber den nationalen Behorden, wie dem BSI
in Deutschland, an Bedeutung gewinnen und dann auch in
den Fokus der Banken riicken.

4.  Uberarbeitung von CRR & CRD

zur Umsetzung von Basel llI

Das Basel lll Rahmenwerk vom 07.12.2017 [71] ist ein-
schlieBlich der vom Baseler Ausschuss im Dezember 2018
veroffentlichten neuen Offenlegungsanforderungen [72]
bis zum 01.01.2022 umzusetzen. Hierzu wurde die EBA von
der Europdischen Kommission bereits am 04.05.2018 be-
auftragt, Auswirkungsanalysen und Vorschldage zur EU-Um-
setzung bis 30.06.2019 vorzulegen.[73] Gemall dem Call
for Advice der EU-Kommission muss die EBA u.a. Folgendes
liefern:

« Granulare Auswirkungsschatzungen der Umset-
zungskosten und Anderung der Kapitalanforde-
rungen zum Ist-Stand nach GréRBe, Geschaftsmo-
dell und Sitz der Banken

+ Auswirkungsanalyse zum Kreditrisikostandardan-
satz inkl. administrativer Umsetzungskosten der
verscharften Anforderungen an Due Dilligence
und Immobilienbewertung

«  Empfehlung zum Grad der Nutzung externer Ra-
tings im Kreditrisikostandardansatz und Festle-
gung des Granularitatskriteriums fiir das Retail-Ex-
posure

«  Auswirkungsanalysen zur Uberfiihrung des Ban-
ken- & GroBunternehmensportfolios aus dem
IRBA in den Kreditrisikostandardansatz, Abschaf-
fung des IRBA-Skalierungsfaktors und Anderung
der aufsichtlichen LGD- & CCF Vorgaben

«  Umsetzungsanalysen zu den neuen Vorgaben an
das Credit Valuation Adjustment (CVA) Risiko und
den Baseler Anforderungen im Rahmen des Fun-
damental Review of the Trading Book (FRTB). Diese
Analysen kann die EBA ggf. auch auf3erhalb des bis
30.06. zu liefernden Haupt-Ergebnisdokuments se-
parat bis zum 30.09.19 nachreichen.

«  Umsetzungsanalyse zum neuen Saule | Ansatz fiir
operationelle Risiken (inkl. M&glichkeit zur Einflih-
rung neuer Anforderungen zu IT- & Cybersecuri-
ty-Risiken und von Anreizen zur Verbesserung der
bankinternen OpRisk-Steuerung im Zusammen-
spiel mit Saule ).

Sobald die EBA ihre (englischsprachigen) Ergebnisdoku-
mente liefert, wird klarer werden, wie Basel lll in der EU um-
gesetzt werden konnte. Bis Ende 2019 diirften auch erste
AuBerungen zur allgemeinen Ausrichtung der Basel [l Um-
setzung vorliegen. Dies betrifft insbesondere die Frage von
inhaltlichen Erleichterungen fiir kleine Institute (Stichwort:
Small Banking Box) sowie eine potenzielle Verschiebung
des Inkrafttretens der neuen Kapitalanforderungen vom
01.01.2022 um moglicherweise 2-3 Jahre. Die politische
Rahmenfestlegung wird primédr durch die neu zusammen-
gesetzte EU-Kommission und das vom 23. bis 26.05.2019
neu gewahlte EU-Parlament erfolgen. Wie schnell dies ge-
schieht, hangt sehr stark vom Wahlverlauf und der allge-
meinen europapolitischen Entwicklung ab.

Unabhangig von mdglichen Verzégerungen im politischen
Prozess sollte zumindest fiir die Drei-Jahresplanung 2020-
2022 im vierten Quartal 2019 ein erster Projekt-Setup bzgl.
Scope, grober (Zeit-)Planung und Budgetierung dieses am-
bitionierten Projektes erfolgen. Bis zum Inkrafttreten von
Basel Ill miissen fur die nach der bisherigen Basel Il Metho-
dik zugelassenen Modelle in Saule | weiterhin die von der
Aufsicht geforderten Verbesserungen umgesetzt werden.
Dies betrifft fur die IRBA-Institute im Kreditrisiko sowie die
internen Marktrisikomodelle die Ergebnisse des Targeted
Review of Internal Models (TRIM) [74] und fir die fortge-
schrittenen Messansdtze im operationellen Risiko (advan-
ced measurement approaches, AMA) die Anforderungen
derim Juli 2018 veroffentlichen delegierten Verordnung zur
AMA-Beurteilung.[75]
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. Praxistipp

Unabhangig von maoglichen Verzogerungen im politischen Prozess soll-
te zumindest fiir die Drei-Jahresplanung 2020-2022 im vierten Quartal
2019 ein erster Projekt-Setup bzgl. Scope, grober (Zeit-)Planung und
grobe Kostenplanung zur Umsetzung der neuen Basel Ill-Vorgaben

erfolgen

5.  Risikolage im Bankensektor und

Fazit

Inwiefern es tatsdchlich in 2019 zu einem grof3eren Kon-
junktureinbruch kommen wird, ist gegenwartig noch nicht
absehbar. Ausschlaggebend diirften v.a.,geopolitische Risi-
ken” insbesondere in Bezug auf den Brexit und die US-Han-
delspolitik sowie die generelle Entwicklung der internatio-
nalen Beziehungen (z.B. Russland) und Weltwirtschaftslage
(z.B. China) sein. Fiir die deutsche Konjunktur bedeutet dies
Gegenwind, sodass aktuell nicht zu erwarten ist, dass die
BaFin antizyklischen Pufferanforderungen verhdngen bzw.
sonstige makroprudenzielle MalBnahmen (z.B. nach §48u
KWG) ergreifen wird, um beispielsweise einer Uberhitzung
des Immobilienmarktes entgegenzuwirken (s. hierzu den
Beitrag von Buchmiiller/Igl in der gleichen Ausgabe der
ZFF).

Vor diesem Hintergrund sollten sich die deutschen Institute
auf zunehmende Kreditausfélle, erhohte operationelle Risi-
ken (v.a. durch Rechtsrisiken/ Conduct Risk sowie IT-Ausfélle
und Cybercrime) und auf potenzielle Verwerfungen auf den
Kapitalmarkten (z.B. Ansteigen der Risikopramien fiir diver-
se EU-Staaten aufgrund zunehmender politischer Konflikte
oder volatileres Refinanzierungsumfeld) einstellen und die-
se Entwicklungen angemessen in ihrer Risikosteuerung be-
riicksichtigen. Die Auswirkungen der schlechter werdenden
Gesamtkonjunktur sollten im Kredit- und Marktrisiko sowie
hinsichtlich moglicher Effekte auf die Liquiditat analysiert
werden. Dies gilt, sowohl fiir die laufende Risikosteuerung /
Friithwarnung, als auch fiir die Risikotragfahigkeitsrechnung

und das Stresstesting. Fiir den inversen Stresstest konnte
moglicherweise ein Grof3verlust aufgrund von schlagend
gewordenen IT-Risiken (z.B. umfangreicher Datendieb-
stahl) simuliert werden. Fiir die operative Risikosteuerung
sollten die spezifischen Haupttreiber der Konjunkturrisi-
ken maoglichst genau identifiziert werden, insbesondere
hinsichtlich Konzentrationsrisiken. Im Kreditrisiko kdnnten
moglicherweise Ausfalle von Grol3kreditnehmern mit einer
gleichzeitigen Belastung im Retailportfolio aufgrund des
konjunkturell verscharften Strukturwandels in Schliisselin-
dustrien Uber ein spezifisches Szenario analysiert werden.
So kdnnten Institute regional z.B. durch den von Ford ange-
kiindigten massiven Jobabbau in europdischen Autower-
ken besonders betroffen sein.

Insgesamt schlagen wir vor dem Hintergrund der Risikola-
ge und der aufsichtlichen Ankiindigungen die folgenden,
in Abb. 4 dargestellten Schwerpunkte fiir die bankinternen
Umsetzungsmalinahmen in 2019 vor.
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Vor diesem Hintergrund sollten sich die deutschen Institute auf zunehmen-
de Kreditausfdlle, erhohte operationelle Risiken (v.a. durch Rechtsrisiken/
Conduct Risk sowie [T-Ausfdlle und Cybercrime) und auf potenzielle Verwer-
fungen auf den Kapitalmarkten (z.B. Ansteigen der Risikopramien fiir diver-
se EU-Staaten aufgrund zunehmender politischer Konflikte oder volatileres
Refinanzierungsumfeld) einstellen und diese Entwicklungen angemessen in
ihrer Risikosteuerung bertcksichtigen

% Q22019  Abarbeitung der neuen EBA-Vorgaben zu Zinsanderungsrisiko und Stresstesting sowie Anpassung des Risikotragfahigkeitskonzeptes an die
neuen Vorgaben von EBA & EZB (und BaFin / Bundesbank in Deutschland)

Zentral sind hier die bessere Verkniipfung des ICAAP mit dem ILAAP sowie die Konzeption aussagekraftiger Stresstests zu den genannten
spezifischen Risiken (zur Durchfiihrung in Q2 oder Q3, bzw. im Zusammenhang mit dem Liquiditatsstresstest der EZB (bzw. der neuen
Niedrigzinsumfrage / dem LSI-Stresstest von BaFin und Bundeshank) und die Festlegung klarer Frithwarnkriterien, ab denen Planungs-
anpassungen mit konkreten RisikosenkungsmaBnahmen erfolgen missen.

Beginn der Umsetzungsarbeiten zu Basel Il durch Sichtung des EBA-Ergebnisdokumentes zum Call for Advice der EU-Kommission
Q3/Q4 2019 sowie erganzend der Regelungstexte des Baseler Ausschusses (z.B. zur Offenlegung) sowie weiterer EBA-Papiere mit Meldewesenbezug
(z.B. Outsourcing Guidelines).

Verbesserung der IT-(Risiko-)Steuerung mit Uberpriifung der IT-Governance (insbesondere Berichterstattung an den Vorstand und

° spezifischer IT-Gremien), Anweisungswesen (in Deutschland Abarbeitung von BAIT-Moniten zusammen mit Umsetzung der EBA-Leitlinien)
Ganzjahrig und gesonderten Risikoanalysen (z.B. Sichtung der jiingsten Schadenfalle bzw. Beauftragung von Penetrationstests sowie v.a. Intensivierung
der geforderten Schutzbedarfsanalysen). Moglichweiser Verstarkung der Vernetzung mit der Fach-Community (in Deutschland z.B. durch
Beitritt zur Allianz fiir Cyber-Sicherheit bzw. sonstigem Austausch mit BSI und weiteren Sicherheitsbehérden).

Abb. 4: Méglicher Umsetzungsfahrplan zur Quelle: Eigene Darstellung in Anlehnung an
regulatorischen Agenda Buchmiuller/Mahrle/Rambock (2019) [76]
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