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Gender-Anmerkung
In der folgenden Arbeit wird zur besseren Lesbarkeit das generische Maskulin verwen-
det. Alle verwendeten Personenbezeichnungen beziehen sich — sofern nicht anders

kenntlich gemacht — auf alle Geschlechter.



1. Einleitung

Bei der Entwicklung und Integration neuer Fahrzeugentechnologien missen Anforde-
rungen und Bedurfnisse von verschiedenen Parteien bertcksichtigt werden. So ver-
langen Endkunden nicht nur eine benutzerfreundliche Usability, sondern verlangen
darliber hinaus auch, dass die Verlasslichkeit und Sicherheit dauerhaft gewahrleistet
ist. Unternehmen streben neben wirtschaftlichen oder 6konomischen Zielen, vor allem
eine kalkulierbare Haftung bei neuen Technologien an. Eine solche Haftung ist ent-
scheidend, um eine bessere Abschétzung fur unter anderem finanzielle oder rechtliche
Risiken bei potenziellen Unféllen oder Schaden im Zusammenhang mit der neuen
Technologie zu bekommen. Gewahrleisten soll dies eine veranderte Absicherung der
Endprodukte. Die verschiedenen Ziele bringen unter anderem technologische, regula-
torische und ethische Herausforderungen mit sich, fir die Losungen gefunden werden
mussen. Es ist essenziell Losungen zu finden, um die Herausforderungen zu bewerk-

stelligen und eine Absicherung der Produkte vollumfanglich durchfihren zu kénnen.

Ein wichtiger Aspekt, bei dem es gilt, Losungen zu finden, ist die Automatisierung des
Fahrens. In dieser Arbeit werden die entsprechenden Herausforderungen und Lo6-

sungsansatze flr das automatisierte Fahren betrachtet.

Den normalen Autofahrer begleiten automatisierte Fahrfunktionen in Form von Assis-
tenzsystemen und erleichtern durch die standige Weiterentwicklung von Systemen wie
Lane Assist oder Adaptive Cruise Control (ACC) das Fahren. So wurden nach und
nach weitere Assistenzsysteme entwickelt und verbaut, die es dem Fahrer erlauben,
seine Konzentration auf weniger Fahraufgaben zu richten. Momentan ist der Fahrer
verpflichtet die Systeme zu tUberwachen und bei Fehlfunktionen sofort einzugreifen.
Beim autonomen Fahren hingegen ist das Fahrzeug ohne Uberwachungspflicht durch
den Fahrer unterwegs. Es muss deshalb sichergestellt werden, dass die vollautono-
men Fahrfunktionen ohne menschliches Eingreifen in allen kritischen Situationen voll-

standig sicher reagieren.

Bisher ist eine permanente Verhinderung kritischer Situationen beispielsweise auf-
grund auftretender fehlerhafter Umgebungswahrnehmungen von Sensoren oder Ka-

meras nicht dauerhaft gewahrleistet. Systeme und Sensoren kdnnen in Situationen an
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ihre Grenzen stol3en, was dazu fihren kann, dass Verkehrsschilder falsch gelesen und

interpretiert werden kénnen.

Wenn bei teil-automatisierten Fahrzeugen Fehler auftreten, kann der Fahrer noch
schnell eingreifen, da er das Fahrzeug dauerhaft iberwachen muss. Aber wie sieht es
aus, wenn Autos zukuinftig vollautonom unterwegs sind? In solchen Szenarien fahren
Autos auf den Stral3en, die komplett ohne Fahrer unterwegs sind. Die Insassen sitzen
in Fahrzeugen, ohne dass sie den Verkehr Giberwachen missen und gar nicht mehr
eingreifen kdénnen, da dies aufgrund fehlender Steuerelemente nicht moglich ist. Es
kommt zu einer Verlagerung der Verantwortung vom Fahrer zum Hersteller und gege-
benenfalls Fahrzeugbetreiber und damit zu einem anderen Umgang mit der Handha-
bung von aufkommenden Fehlern. Das autonome Fahren bringt somit neue Heraus-
forderungen mit sich, fir die Fahrzeughersteller, Zulieferer und Politik Losungen zu
finden sind. Im Zentrum stehen dabei die Freigabe und die Absicherung. Autonome
Fahrzeuge, die momentan unterwegs sind, dirfen dies nur aufgrund von Sonderge-
nehmigungen und in einem stark eingeschrankten Operationsraum. Grenziberschrei-
tende Vorschriften und Regulierungen sind erst im Entstehen und noch nicht vollstan-

dig ausformuliert.

In dieser Arbeit werden beispielhaft gegenwartige Herausforderungen bei der Absiche-
rung und Freigabe des vollautomatisierten Fahrens betrachtet und mogliche Lésungs-
ansatze dargestellt. Alle Inhalte ohne Quellenangaben beruhen auf den in Praktikum
basierenden Erkenntnissen und auf Expertengesprachen mit Unternehmensvertretern

und Forschungspartnern.

1.1 Aufbau der Arbeit

Zum Einstieg der Arbeit werden die wichtigsten Begriffe aufgelistet und erklart. Darauf
aufbauend folgt die Einteilung sowie Beschreibung der Automatisierungsstufen. Dabei
wird am Beispiel der Baureihe der Mercedes Benz S-Klasse gezeigt, welche bereits
durchlaufenden Stufen mit welchem Modelljahr auf die StralRe kamen, welche Stufen
in Zukunft noch kommen und welche die entscheidenden Fahrerassistenzsysteme

sein werden, die den Weg zum autonomen Fahren gewahrleisten.



Nach Betrachtung der einzelnen Kategorien erfolgt eine kurze Beschreibung, die den
Wandel des Fahrzeugs kurz erlautert. Dabei wird auf die zunehmende Digitalisierung
und Automatisierung eingegangen, welche eine veranderte Herangehensweise bei der

Absicherung der Fahrmanéver mit sich bringt.

Der Fokus der Arbeit liegt auf der Darstellung der Herausforderungen und der mogli-
chen Losungsansatze fur eine erfolgreiche Freigabe und Absicherung automatisierter

Fahrzeuge.

2. Das Automotive Quality Institute

Die Herausforderungen und Lésungsansatze werden mit Hilfe der im Praktikum ge-
leisteten Aufgaben und dabei gesammelten Erfahrungen erlautert. Das Praktikum
wurde bei der 2016 gegrindeten AQI GmbH (Automotive Quality Institute), einer hun-
dertprozentigen Tochtergesellschaft des Verbands der Automobilindustrie e.V. (VDA),

absolviert.

Das sechskdpfige AQI-Team erarbeitet und bewertet im Auftrag des Qualitatsmana-
gements-Ausschusses im Verband der Automobilindustrie (VDA QMA) mit seinen For-
schungspartnern und den VDA-Mitgliedsfirmen Konzepte zu aktuellen vorwettbewerb-
lichen Fragen des Qualitatsmanagements.

Thematisch werden aktuelle technische und unternehmerische Entwicklungen in der
Automobilindustrie adressiert. Konzepte und Lésungen stehen dabei im Kontext der
Digitalisierung, Vernetzung und Automatisierung der Mobilitat. Dazu zahlen die Absi-
cherung des vernetzten und automatisierten Fahrens, der verantwortliche Umgang mit
Cyber-Security-Bedrohungen sowie weitere Projekte der Elektromobilitat und der Da-

tenanalyse.



3. Definitionen der in dieser Arbeit verwendeten Fachbegriffe

Dieses Kapitel erlautert die wichtigsten Begrifflichkeiten und dient zum Verstandnis der
Arbeit.

Automatisiert
Automatisierte Systeme funktionieren nach einer eindeutig vorgegebenen Program-

mierung des Nutzers und fahren dabei spezifische, sich wiederholende, Automatismen

aus.t

Beispiel: Ladestation ladt nach individuellen Vorgaben des Nutzers jeden Abend
die Batterie eines Elektro-Fahrzeugs bis zu einem bestimmten Lade-
stand, und zwar so lange, bis diese Programmierung geandert oder ge-
|6scht wird.

Autonom

Im Allgemeinem ist die Bezeichnung autonom gleichbedeutend mit den Begriffen un-
abhangig und selbststandig. Autonomie kann sich die auf verschiedene Kontexte oder

Fachgebiete wie beispielsweise Systeme oder Politik beziehen.?

Autonome Systeme agieren mit anderen Systemen durch Machine-to-Machine-Kom-
munikation (M2M). Zudem sind die Systeme lernfahig und kdnnen Entscheidungen
ohne Vorgaben des Nutzers treffen. Dies geschieht durch das Analysieren des Nutz-
verhaltens, worauf das System die durch die Analyse gewonnenen Daten speichert

und an zukunftige Handlungen anpasst.?

Beispiel: Ladestation ladt durch Interaktion mit dem Terminkalender des Fahrers
(Ort, Uhrzeit) den erforderlichen Batterieflllstand, wodurch gewéhrleistet
ist, dass der Fahrer immer die richtige Reichweite zum Erreichen seines
Ziels hat.

Im Folgenden wird ausschliel3lich die Autonomie des Fahrzeuges betrachtet.

1vgl. Reusch, P., 2022, S. 3f.
2 DUDA News, abgerufen am 03.04.2023
3vgl. Reusch, P., 2022, S. 3f.



Autonomes Fahren

Unter autonomem Fahren wird das eigenstéandige Fahren eines Fahrzeugs verstan-
den. Dabei nimmt das Fahrzeug mit Hilfe verschiedener Arten von, in einem Gesamt-
system zusammenwirkenden, Fahrerassistenzsystemen, seine Umgebung wahr und
trifft, basierend auf den gesammelten Echtzeitdaten, Entscheidungen uber die Fahr-
funktionen.* Das (voll-)autonome Fahren steht fir die htchste Automatisierung eines

Fahrzeuges, bei dem alle Insassen nur noch Passagiere sind.®

Homologation

Die Homologation beschreibt die erforderliche Typgenehmigung/ Zulassung von Fahr-
zeugen vor Markteinfihrung. Die Zulassung erfolgt durch die nationale Verkehrsbe-
horde oder durch den Hersteller selbst. Diese ist erforderlich, wenn ein Unternehmen
ein serienmallig produziertes Fahrzeug oder Fahrzeugteil in der Europaischen Union
verkaufen mochte. Die Typgenehmigung erfolgt dabei durch das Erfillen der vom Ge-
setzgeber vorgegebenen Vorschriften. Regularien der UNECE (Wirtschaftskommis-
sion fur Europa) enthalten unter anderem Vorgaben wie die Verhinderung des Umkip-
pens bei Kurvenfahrten, die korrekte Verbauung der Lenkung zur Sicherstellung des
Geradeausfahrens oder die Kompatibilitat von Ersatzteilen fur alle vorgesehenen Fahr-

zeugmodelle.®

Managementsystem

Managementsysteme werden von Unternehmen fir die systematische, gezielte und
geplante Umsetzung der Unternehmenspolitik und der Unternehmensziele verwendet.
Durch strukturierte Prozesse dienen die Systeme der Steuerung und Optimierung be-
trieblicher Ablaufe im Unternehmen. Ein effektives Managementsystem fuf3t auf opti-
mierten Prozessen, definierten Regeln sowie auf Rollen und Ablaufen, die eine konti-

nuierliche Verbesserung der Organisation sicherstellen sollen.’

Neben fur Managementsystemen einschlagigen Normen wie beispielsweise der ISO

9001 fur das Qualitdtsmanagement, interpretieren, definieren und implementieren

4 Automobil-Industrie, abgerufen am 22.02.2023
5> Quarks, abgerufen am 22.03.2023

6 TUV SUD 1, abgerufen am 12.03.2023

7 DQS Holding GMBH, abgerufen am 05.04.2023



viele Unternehmen ihre Managementsysteme zusatzlich selbst. Hierzu gehoren insbe-

sondere kontinuierliche Verbesserungsprozesse und das ldeenmanagement.

Bei der Einfihrung solcher Systeme orientieren sich die Unternehmen in erster Linie
an ihren eigenen Bedirfnissen, Prozessen und Zielen.® Die Systeme werden in ver-
schiedenen Branchen und Bereichen wie zum Beispiel in der Automobilindustrie oder
im Gesundheitswesen eingesetzt und finden auch branchenibergreifend Anwen-

dung.®

Simulationsmodelle und deren Giite

Ein Simulationsmodell bildet eine vereinfachte Version der Realitat ab. Dabei Ubertragt
das Modell die reale Welt in eine simulierte Welt, bei der die Realitat vereinfacht dar-

gestellt wird.1©

Die Gute des Simulationsmodells gibt den Detailierungsgrad in der Simulation verein-
fachten dargestellten Realitat an. Fur die unterschiedlichen Grade werden die physi-
kalischen Details der realen Welt entweder detailgetreu, vereinfacht oder gar nicht ab-
gebildet. Dadurch kann abhangig vom verwendeten Simulationsmodell die Genauig-
keit bestimmter Aspekte je nach Anforderungen des darzustellenden Use unterschied-

lich modelliert werden.

Stand der Technik

Prozesse, Modelle oder Tests miussen dem Stand der Technik entsprechen. Dieser

umfasst zum einen den Entwicklungsstand von fortschrittlichen Verfahren und von Ein-
richtungen oder Betriebsweisen, insbesondere damit auch das erforderliche Ergreifen
von Mallnahmen oder Handlungen zur Gewahrleistung von Gesundheitsschutz oder

Arbeitssicherheit.11

Zum anderen geht es um den juristischen Stand der Technik. Dieser Begriff bezieht
sich auf die aktuellen technischen Méglichkeiten, die auf wissenschaftlichen und tech-

nischen Erkenntnissen basieren und den Entwicklungsstand von Technologien,

8 Innolytics, abgerufen am 05.04.2023

° DIN ISO-Zertifizierung, abgerufen am 05.04.2023

10 5plvistas, abgerufen am 19.04.2023

11 Beratungsgesellschaft fir Arbeits- und Gesundheitsschutz, abgerufen am 28.02.2023



Produkten oder Verfahren zu einem bestimmten Zeitpunkt definieren.'? Fir die Be-
stimmung des Zeitpunktes kénnen bereits vorhandene nationale und internationale
Normen und Standards wie die DIN, die ISO oder die ISO/IEC oder bereits erfolgreich
integrierte Praktiken aus der Praxis im jeweiligen Anwendungsbereich herangezogen

werden.13

Der juristische Stand der Technik wird vor allem verwendet, um den Grad der Sorgfalt
im Zusammenhang mit bestimmten Technologien, Verfahren oder Entwicklungen zu
definieren. Dies ist besonders bei Rechtsfallen relevant, bei denen es um die erforder-
liche Einhaltung und die angemessene Erfullung der Sorgfaltspflicht von Personen
oder Unternehmen geht. Die fortlaufende Weiterentwicklung von Technologien bedingt
die kontinuierliche Aktualisierung und die regelméfige Neudefinition des Stands der
Technik. Es ist daher zwingend erforderlich, dass sich Unternehmen und auch Politik
stets auf dem aktuellen Stand der Technik befinden und die neuesten Entwicklungen
in Prozesse, Methoden oder Modelle integriert werden. Sichergestellt wird dies unter
anderem durch die Hereinnahme und Vereinbarung entsprechender Klauseln in Ge-

schéftsvertragen.

3.1 Gesetzliche Regularien

Rahmenrichtlinie EU 2018/858
Die Rahmenrechtlinie EU 2018/858 ist eine europaische Verordnung, die die Typge-

nehmigung, Zulassung und Marktiiberwachung von Fahrzeugen in der Europaischen
Union regelt. Sie definiert Anforderungen an die Qualitat, Sicherheit und die Umwelt-
vertraglichkeit von Pkws, Lkws, Bussen und Motorradern. Zudem enthalt die Verord-
nung Vorschriften fur die Verantwortlichkeit von Hersteller und Behdrden sowie Vor-
schriften zur Uberwachung von Systemen, Bauteilen und selbststandigen technischen

Einheiten fur diese Fahrzeuge.'®

12 Bundesverwaltungsgericht, abgerufen am 13.03.2023

13 Bundesamt fiir Sicherheit in der Informationstechnik, abgerufen am 13.03.2023
14 Bundesverwaltungsgericht, abgerufen am 13.03.2023

15 Rahmenrichtlinie, abgerufen am 06.04.2023



UNECE R.140: Einheitliche Bedingungen fiir die Genehmigung von Personenkraftwa-

gen hinsichtlich der elektronischen Fahrdynamik-Regelsysteme (ESC-Systeme)

Die R.140 regelt die einheitlichen Bestimmungen fir die Zulassung von Pkws und die
entsprechend angewandten Prifverfahren fur ein funktionierendes elektronisches Sta-

bilititsprogramms (ESC).16

UNECE R.152: Einheitliche Bedingung fiir die Genehmigung von Kraftfahrzeugen hin-

sichtlich des Notbremsassistenzsystems (AEBS)

R.152 definiert einheitliche Vorschriften fur Notbremsassistenzsysteme in den Klassen
M1 (offene und geschlossene Personenkraftwagen) und N1 (fir Glterfahrzeuge aus-
gelegte und gebaute Kraftfahrzeuge mit einer zulassigen Gesamtmasse bis 3,5 Ton-

nen).’

UNECE R.157: Einheitliche Bedingung fiir die Genehmigung von Fahrzeugen hinsicht-

lich des automatischen Spurhalteassistenzsystems (ALKS)

Die UNECE R.157 beinhaltet einheitliche Bestimmungen fur die Zulassung von Fahr-
zeugen in Bezug auf automatische Spurhaltesysteme (ALKS). Sie definierten Anforde-
rungen an die Aktivierung eines Spurhaltesystems sowie an das Human-Machine-In-
terface (HMI).18

UNECE New Assessment/ Test Method for Automated Driving (NATM)

Die NATM formuliert mogliche Validierungs- und Sicherheitsvorgaben fir automati-

sierte Fahrsysteme, die objektiv wiederholbar und technologieneutral sind.*®

Gesetz und Verordnung zum autonomen Fahren in Deutschland

Mit dem Gesetz zum autonomen Fahren wird der Rechtsrahmen geschaffen, um au-
tonome Kraftfahrzeuge (Stufe 4) in festgelegten Betriebsbereichen bundesweit im 6f-

fentlichen StraRenverkehr im Regelbetrieb fahren kénnen.2°

16 UNECE R.140, abgerufen am 11.04.2023
17 UNECE R.152, abgerufen am 11.04.2023
18 UNECE R.157, abgerufen am 11.04.2023
19 UNECE NATM, abgerufen am 11.04.2023
20 Bundesministerium fiir Digitales und Verkehr, abgerufen am 21.02.2023



Stral3enverkehrsordnung (StVO)
Die StVO enthélt zahlreiche Vorschriften und Regelungen fur den StralRenverkehr auf

allen offentlichen Verkehrsflachen. Dabei ist die Verordnung fur samtliche Verkehrs-
teilnehmer bindend, unabhéangig davon, ob es sich Autofahrer, Radfahrer, Fu3ganger

oder E-Scooter handelt.?!

4. Erklarung der Automatisierungsstufen von Fahrzeugen

Eine vollstandige Automatisierung erfordert die Festlegung einheitlicher und standar-
disierter Prozesse, die von allen beteiligten Akteuren (Automobilhersteller, Zulieferer
und Politik) verwendet werden. Auf nationaler Ebene haben dafur der Verband der
Automobilindustrie (VDA) und die Bundesanstalt fir StralRenwesen (BASt) eine No-
menklatur entwickelt,?? die die Automatisierung in die Stufen null bis funf einteilt, siehe
dazu Abbildung 1: Nomenklatur.

Stufen des automatisierten Fahrens

Fahrer muss
Fahrer muss System nicht mehr
System nicht mehr tiberwachen und
dauerhaft darf
iiberwachen Aufforderungen
missachten

Fahrer hat Fahrer hat
vollstandige vollstandige Fahrer muss
Kontrolle {iber Kontrolle {iber Systeme dauerhaft
Langs- und L&ngs- oder iiberwachen
Querfiihrung Querfiihrung

Stufe 0 Stufe 1 Stufe 2 Stufe 3 Stufe 4 Stufe 5
Drivers Only Assistiert Teilautomatisiert Hochautomatisiert Autonom Vollautonom

Automatisierungsgrad

Abbildung 1: Nomenklatur

2! Bundesministerium der Justiz, abgerufen am 11.04.2023
22 vgl. Wigger, D., 2020, S. 50f.



Diese Stufeneinteilung ermoglicht eine konstruktive Zusammenarbeit zwischen allen
Akteuren und beeinflusst und bewirkt sowohl industrielle Anforderungen als auch poli-

tischen Regulierungen.

Als Grundlage fiir die Darstellung der Herausforderungen und Losungsansatze bei der
Absicherung und Freigabe vollautonomer Fahrzeuge, werden die einzelnen Automati-
sierungsstufen im Folgenden genauer erlautert. Besondere Aufmerksamkeit wird da-
bei der Rolle des Fahrers gewidmet. So wird insbesondere aufgezeigt, wie der Fahrer
immer mehr zum Passagier wird und sich das Fahrzeug sukzessive in ein eigenstan-
diges System wandelt. Am Beispiel der Mercedes S-Klasse wird beschrieben, welche
Fahrassistenzsysteme verbaut werden und welche Systeme relevant fir die zukinfti-

gen Automatisierungsstufen sind.

Hinweis: Diese Arbeit steht in keiner entgeltlichen oder werblichen Verbindung zur
Mercedes-Benz AG. Die Auswahl der S-Klasse von Mercedes fiel aus-
schlief3lich aufgrund derer langjahrigen Bauzeit sowie der in diesem Mo-
dell bereits schon sehr frihen serienmé&fRigen Verbauung von Assistenz-
systemen, die wegweisend waren und nur in den Premiummodellen der

Premiummarken zu finden sind.

4.1 Die Einteilung der Automatisierungsstufen

Stufe 0: Drivers Only

Bei der Fahrt mit Fahrzeugen der Stufe 0, bei denen keine Automatisierung vorliegt,
hat der Fahrzeugfiihrer zu jeder Zeit die vollstandige und alleinige Kontrolle Uber das
Fahrzeug. Dieser beeinflusst direkt die Fahrtrichtungen der Quer- und Langsfihrung.
AulRerdem bedient er die Steuerungselemente Bremse und Lenkung sowie Antriebs-
strang und Gaspedal des Wagens. Diese Fahrweise ist heutzutage ausschlief3lich bei

Oldtimern zu finden.23

Techniken, die erst in den letzten Jahren entwickelt und nachtréaglich in altere Fahr-

zeuge verbaut werden, beispielsweise Abstandswarner oder Ruckfahrkameras, fihren

23 Vgl. Oppermann, B.; Stender-Vorwachs, J., 2020, S.17ff.
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zu keiner Neueingliederung dieser Fahrzeuge in eine hohere Automatisierungsstufe,
da diese nachtraglich eingebauten Systeme nicht aktiv in die Fahrzeugfiihrung eingrei-
fen kbnnen. Ebenfalls werden Fahrzeuge der Stufe 0 zugeordnet, in denen ausschliel3-
lich Softwaresysteme und Fahrerassistenzsysteme verbaut sind, die lediglich Fahrsi-
tuationen beobachten, analysieren und bewerten. Beispiele hier sind der Spurverlas-
sungswarner oder die Totwinkeliberwachung. Registriert eines dieser Systeme ein
nahendes Risko, erfolgt als Reaktion ein akustisches und/ oder optisches Signal, das
den Fahrer auf die Fahrsituationen hinweist. Die dann erforderliche Wahl der geeigne-
ten Fahrhandlung obliegt allein dem Fahrer, nicht den Systemen.?*

Stufe 1: Assistiertes Fahren

Der Grol3teil der aktuell auf den StralRen zu findenden Fahrzeuge gehdort der Stufe 1
an. Durch Assistenzsysteme wie beispielsweise dem Tempomat oder dem Parkassis-
tent wird mindestens eine Steuerungsfunktion separat automatisiert ausgefihrt. Durch
die Delegierung der Langs- oder Querfihrung an das Fahrzeug verhelfen solche As-

sistenzsysteme zu entspannteren, bequemeren und sichereren Autofahrten.?®

Zu derartigen Systemen gehdren insbesondere auch aktive Spurhalteassistenten und
Abstandsregeltempomaten. Der Fahrzeugfuhrer kann die Aufgaben der Lenkung dem
Spurhalteassistenten tbergeben, woraufhin der Assistent die aktuelle Fahrspur halt
und der Fahrer nur noch die Geschwindigkeit regeln muss. Abstandsregeltempomaten
regeln durch das kontrollierte Fahren mit konstanter Geschwindigkeit und voreinge-
stelltem Mindestabstand zum vorausfahrenden Fahrzeug die Langsfihrung, so dass

der Fahrer seine FiRRe nicht dauerhaft auf dem Gas- oder Bremspedal haben muss.?8

Die meisten verbauten Systeme haben in der Regel vorimplementierte Einschrankun-
gen, weshalb sie erst ab einer bestimmten Geschwindigkeit oder bei bestimmten Wit-
terungsbedingungen aktiviert werden kdénnen bzw. sich abschalten. Daher ist zwin-
gend erforderlich, dass der Fahrer zu jeder Zeit die volle Kontrolle tber das Fahrzeugs
hat und behdlt. Dies bedingt das stdndige Hande-am-Lenkrad-Halten sowie die

24 vgl. Ringlage, P., 2021, S.30ff.
%5 Vgl. Oppermann, B.; Stender-Vorwachs, J., 2020, S.17ff.
26 y/gl. Ringlage, P., 2021, S.30ff.
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Beobachtung der Umgebung, sodass bei Kontrollverlust unmittelbar eine entspre-

chende Reaktion des Fahrers erfolgt.

Bei den meisten Fahrzeugen sind Assistenzsysteme verbaut, die primar und zeitunab-
héangig die Langsfuhrung tbernehmen. Deshalb wird dieses Level mit dem Satz: ,Fiul3e
werden haufig nicht mehr benétigt” von Botsch und Utschick (2020) in Verbindung ge-

bracht. 27

Eines der ersten Autos in Deutschland, die der Automatisierungsstufe 1 angehdrten,
war die Mercedes S-Klasse der Baureihe W126 von 1979. Diese kam mit einem akti-
ven Bremsassistent (BAS) und einem serienméaRigen Tempomaten auf den Markt.?®
Bei der nachfolgenden Baureihe W140 von 1991 bis 1998 wurde dann das ESP (elekt-
ronisches Stabilitatsprogramm) als Weltneuheit eingefuihrt. Das ESP wurde, wie auch
der Tempomat, dann standardméaRig bei allen Modellen verbaut.?® Auch die weiteren
Baureihen W220 von 1998 bis 2005 und W221 von 2005 bis 2013 verfugten tber ein
ESP und einen Tempomaten. Die S-Klasse war somit schon vor etwa 30 Jahren einer
der Vorreiter im Hinblick auf die Automatisierung von Fahrzeugen.®® Alle genannten
Mercedes Baureihen gehoren allerdings der Stufe 1 an, da die Systeme nicht unterei-

nander agierten.

Stufe 2: Teilautomatisiertes Fahren

Seit ca. 2015 sind Fahrzeuge in der Lage, in bestimmten vordefinierten Fahrsituatio-
nen autonom zu fahren. So folgen Fahrzeuge auf speziellen StraRenabschnitten
selbststandig ihrer Fahrspur und regeln zeitgleich die Geschwindigkeit in Verbindung
mit dem Abstand zum Vordermann.3! Ermoglicht wird dies durch das Zusammenfiih-
ren von zwei fahrrelevanten Funktionen, die zusammen ein héherwertiges System er-
geben und zugleich automatisieren. In diesen Fallen spricht man auch von einer ,kom-
binierten Automatisierung einer Fahrfunktion® (Oppermann; Stender-Vorwachs
2020).%2

27 ygl. Botsch, M.; Utschick, W., 2020, S.11f.

28 Motor-Talk, abgerufen am 21.02

2 FOCUS, abgerufen am 21.01

30 Mercedes-Benz, abgerufen am 21.02

31 yvgl. Botsch, M.; Utschick, W., 2020, S.11f.

32 vgl. Oppermann, B.; Stender-Vorwachs, J., 2020, S.17ff.
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Jedoch entsteht ein hoherwertiges Fahrsystem nur dann, wenn das Softwaresystem

sowohl die Langs-, als auch die Querfuhrung tibernimmt.33

Eines der ersten verbauten Assistenzsysteme, die der Kategorie der Stufe 2 entspre-
chen, ist der adaptive Geschwindigkeitsregler. Dieser tbernimmt sowohl die Langs-
fuhrung des Fahrzeugs als gleichzeitig auch die Regelung der Querfiihrung. Daftr be-
notigte man vorher einen separaten Spurhalteassistenten brauchte. Das Verbauen ei-
nes Parkmandverassistenten ermoglicht dem Fahrer, dass er neben der geringeren
FulRarbeit auch seine Hande weniger braucht. Stufe 2 wird deshalb mit dem Satz:
.,Hande werden beim Fahren haufig nicht mehr bendtigt* von Botsch und Utschick
(2020) in Verbindung gebracht.3*

Wie bei der ersten Automatisierungsstufe ist Mercedes-Benz auch hier einer der fuh-
renden Automobilhersteller, die das teilautomatisierte Fahren anbieten. Besitzer der
Mercedes S-Klasse der Baureihe W222 ab 2013 konnten aufgrund der Zusammenfih-
rung der Assistenzsysteme des aktiven Spurhalteassistenten mit dem Bremsassisten-
ten oder der adaptiven Geschwindigkeitsregelanlage (distronic plus) sowohl die Langs-
als auch die Querfuihrung an das Fahrzeug tUbergeben. Dies ermdglichte 15 Sekunden

autonomes Fahren.3°

Diese Systeme sind allerdings nur tber ein kurzes Zeitintervall in der Lage, ihre Funk-
tionen auszufiihren. Nach Ablauf der Zeit gibt das System durch ein akustisches
und/oder optisches Warnsignal dem Fahrer die Mitteilung, dass das System an seine
Grenzen kommt. Dann muss der Fahrer in kiirzester Zeit wieder selbst die vollstandige
Kontrolle Uber das Fahrzeug Gibernehmen. Erst nach Ablauf einer vordefinierten Zeit
kann er die Kontrolle wieder an das Fahrzeug delegieren. Der Fahrzeugfiihrer muss
somit dauerhaft und ununterbrochen die Situationen tberwachen und darf sich keiner

anderer Beschaftigung zuwenden.

33 vgl. Ringlage, P., 2021, S.30ff.
34 vgl. Botsch, M.; Utschick, W., 2020, S.11f.
35 Mercedes-Fans, abgerufen am 21.02
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Stufe 3: Hochautomatisiertes Fahren

»<Augen werden beim Fahren nicht mehr bendtigt“ von Botsch und Utschick (2020) kann
als Beschreibung dieser Stufe dienen.®® Fahrzeuge der Stufe 3 erlauben die zeitlich
begrenzte Ubertragung der vollstandigen Steuerung auf das Fahrzeug unter vordefi-
nierten Verkehrs- und Umgebungsbedingungen. Das Fahrzeug Gbernimmt in spezifi-
schen Situationen wie zum Beispiel Autobahnfahrten oder in Baustellenpassagen fur
einen gewissen Zeitraum komplett die Fahraufgaben, inklusive komplexer Handlungen

wie dem Erkennen und dem Durchfiihren erforderlicher Uberholmanéver.3”

Die dafur erforderlichen Assistenzsysteme sind der Highway Chauffeur und der Traffic
Jam Chauffeur. Der Highway Chauffeur erméglicht auf Autobahnen den Fahrern von
hochautomatisierten Fahrzeugen die Ubertragung der vollstandigen Kontrolle an das
Fahrzeug bis zu einer Geschwindigkeit von 130 km/h. Dabei Gbernimmt das Fahrzeug
das Auffahren und Verlassen der Strecke sowie das eigenstandige Uberholen oder
das Durchfuhren eines Spurwechsels, falls das Fahrzeug die Notwendigkeit dazu
sieht. Mit Hilfe des Traffic Jam Chauffeurs kann im Stau der Wagen die Fahraufgaben
bis zu einer Geschwindigkeit von maximal 60 km/h Gbernehmen. Das Fahrzeug héalt
dabei selbstandig den Abstand zum vorausfahrenden Fahrzeug und tGbernimmt die

Langs- und Querfihrung.38

Durch diese Assistenzsysteme wird dem Fahrer erlaubt, das Fahrzeug und seine Um-
gebung nicht mehr dauerhaft zu Gberwachen. In diesen spezifischen Zeitrdumen kann
sich der Fahrzeugfihrer vom Verkehrsgeschehen abwenden und sich anderen Tétig-
keiten, die nicht im Einklang mit der Fahrzeugfihrung oder -steuerung stehen, zuwen-
den. Diese Systeme ermoglichen damit eine ,begrenzte Automatisierung des Selbst-
fahrens” (Oppermann; Stender-Vorwachs 2020).3° Der Fahrer muss lediglich in der
Lage sein, nach Aufforderung mit angemessener Zeitreserve die Kontrolle Uber das
Fahrzeug zu Gbernehmen. Die steuernden Systeme erkennen durch die selbstandige
und zuverlassige Uberwachung aller Faktoren, wann sie an ihre Grenzen kommen und
fordern daraufhin den Fahrer auf, das Fahrzeug durch die automatisiert nicht zu be-

waltigende  Fahrsituation zu filhren. Nach Uberwindung der kritischen

36 vgl. Botsch, M.; Utschick, W., 2020, S.11f.

37 vgl. Botsch, M.; Utschick, W., 2020, S.11f.

38 vgl. Wigger, D., 2020, S. 60f.

39 vgl. Oppermann, B.; Stender-Vorwachs, J., 2020, S.17ff.
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Verkehrssituation kann der Fahrer sofort wieder die vollstandige Kontrolle an das Fahr-

zeug Ubergeben.*°

Stufe 4: Autonomes Fahren

Fahrzeuge der Stufe 4 wurden entwickelt, um alle sicherheitskritischen Fahrfunktionen
fur eine komplette Fahrt selbststandig auszufuhren. Diese Fahrzeuge sind durch ihre
vollstandige Automatisierung zur Uberwachung der Umgebungsbedingungen in der
Lage und reagieren selbststandig auf Veranderungen.** Dadurch ist das Eingreifen
des Fahrers auch in komplexen urbanen Verkehrssituationen nicht notig.

Jedoch sind diese Systeme derzeit noch nicht auf alle sémtlich mdglichen Verkehrssi-
tuationen eingestellt. So kénnen aktuell lediglich Landstrafl3en und spezielle Stadtfahr-
ten sowie Parkvorgange in vordefinierten Stadtrdumen und Autobahnfahrten von den
Systemen autonom bewaltigt werden.*? In anderen Situationen stoRen sie an ihre
Grenzen. Ist diesen Féllen kann sich das Fahrzeug allerdings selbststandig in einen
sicheren Zustand durch kontrolliertes Halten am StraRenrand Uberfuhren. Dies ist ins-
besondere dann erforderlich, wenn der Fahrzeugfiihrer nicht auf die Ubernahmeauf-
forderung des Systems reagiert. Wobei zu beachten ist, dass er nicht mehr verpflichtet
ist, der Aufforderung nachzukommen. Der Fahrzeugfihrer darf in dieser Automatisie-
rungsstufe die Aufforderung bestimmungsgemaR missachten.*® Dies gilt sowohl fr
Handlungen wie lesen oder essen, bei denen der Fahrer die Aufforderung in der Regel
unmittelbar realisiert, als auch fur Tatigkeiten, bei denen er unter Umstanden nicht
sofort oder womdglich gar nicht reagiert. Zu solchen Ablenkungen gehéren insbeson-
dere das Ansehen eines Films oder das Schlafen. Es wird dem Fahrer erlaubt, seine
Fahrzeit fur vollkommen andere Tatigkeiten zu nutzen. Die ,Aufmerksamkeit wird beim
Fahren nicht mehr benétigt”, siehe Botsch und Utschick (2020).44

Ermdglicht wird dies durch die Einfihrung neuer Assistenzsysteme, die die Fahrsitua-
tionen Parken und Fahrten durch sub- bzw. urbane Gebiete sowie Fahrten auf Auto-

bahnen bewaltigen. Fir das Parken werden zwei Systeme eingefihrt, der ,Parking

40 vgl. Ringlage, P., 2021, S.30ff.

41 ygl. Oppermann, B.; Stender-Vorwachs, J., 2020, S.17ff.
42 ygl. Botsch, M.; Utschick, W., 2020, S.11f.

3 vgl. Ringlage, P., 2021, S.30ff.

4 vgl. Botsch, M.; Utschick, W., 2020, S.11f.
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Garage Pilot" und das ,,Automated Valed Parking“. Der Parking Garage Pilot ermog-
licht das fahrerlose Parken in Parkhdusern. Dazu verlasst der Fahrer bei der Park-
hauseinfahrt das Fahrzeug. Durch die Kommunikation mit dem Parkhaus erkennt der
Wagen, auf welcher Ebene sich der freie Parkplatz befindet. Das Fahrzeug fahrt dann
autonom zu dem ihm zugewiesenen Platz und belegt diesen. Beim Verlassen des
Parkhauses teilt der Fahrzeugbesitzer mit Hilfe einer App auf seinem Smartphone dem
parkenden Fahrzeug mit, dass er an der Parkhausausfahrt abgeholt werden méchte.

Das Fahrzeug setzt sich daraufhin in Bewegung und holt den Besitzer ab.

Das Automated Valed Parking unterscheidet sich nicht wesentlich vom Parking Ga-
rage Pilot. Das Fahrzeug ist auch hier durch Kommunikation mit der Verkehrsinfra-
struktur in der Lage, innerhalb eines bestimmten Stadtgebiets selbststandig einen
Parkplatz zu suchen. Zur Sicherheit erfolgt dies nur in bestimmten Parksektoren und
bei geringer Geschwindigkeit. Der Unterscheid beider Systeme liegt hauptsachlich in
der Umgebung, in der sich das Fahrzeug befindet. Bei beiden Systemen muss der

Fahrer den Parkvorgang aber nicht mehr tiberwachen.

Der Urban and Suburban Pilot erméglicht dem Fahrzeug sowohl inner- als auch au-
Berorts bis zu einer bestimmten Geschwindigkeit Fahraufgaben vollstandig zu tber-
nehmen. Das System muss bei allen Witterungslagen autonom agieren konnen. Der
Fahrer hat allerdings jederzeit die Mdglichkeit, das System zu Ubersteuern oder abzu-
schalten. Der Highway Pilot schlieRlich ist eine Weiterentwicklung des Highway Chauf-
feurs. Er erméglicht das vollautonome Fahren auf Autobahnen ohne Aufforderung zur
Ubernahme der Steuerung mit einer Geschwindigkeit bis zu 130 km/h. Dabei tiber-
nimmt das Fahrzeug samtliche Fahrfunktionen, solange es sich auf der Autobahn be-
findet. Zudem ermdglicht das Assistenzsystem das Konvoi-Fahren mittels vehicle-to-

vehicle-communication (v2v).4°

Eine flachendeckende Einfihrung der Stufe 4 geht mit enormem technischem und
rechtlichem Aufwand sowie mit bislang noch ungeklarten ethischen Fragestellungen
einher. Daher ist nach aktuellem Stand ein finales Einflihrungsdatum nicht vorherseh-

bar.46

4 vgl. Botsch, M.; Utschick, W., 2020, S.11f.
46 vgl. Botsch, M.; Utschick, W., 2020, S.11f.
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Stufe 5: Vollautonomes Fahren

Fahrzeuge der Stufe 5 sind vollautonome Maschinen, in denen es keine Fahrer mehr
gibt, sondern nur noch Passagiere. Das Fahrzeug kann vollumfanglich auf allen Stra-
Bentypen, in allen Geschwindigkeitsbereichen sowie unter allen Witterungs- und Um-
feldbedingungen die Fahraufgaben vollstéandig allein durchfihren. Eines Menschen
bedarf es nur noch fir die Start- und Zielvorgabe.*” Der Satz: ,Der Fahrer wird nicht
mehr benotigt von Botsch und Utschick (2020) beschreibt die letzte Automatisierungs-
stufe.*8

Der Mensch fungiert bei Systemfehlern in dieser Stufe nicht mehr als Ruickfallebene.*®
Das bedeutet, dass das Fahrzeug keine Aufforderungen zur Ubernahme mehr an den
Fahrer stellt und dass der Fahrer nicht mehr die Mdglichkeit hat, das System abzu-
schalten oder zu tUbersteuern. Dies liegt an den tberlegenen technischen Fahigkeiten
des Fahrzeugs und dem Fehlen von Steuerungselementen wie Lenkrad oder Brems-
pedal. Wie bei Stufe 4 ist das Fahrzeug ebenfalls in der Lage, sich selbststandig in

einen sicheren Zustand zu Uberfuhren.

Damit Fahrzeuge nicht nur in spezifischen Anwendungsfallen, sondern in allen Situa-
tionen die Fahraufgaben tibernehmen kdnnen, missen zunéchst erst Voraussetzun-
gen zur erfolgreichen Eingliederung des autonomen Fahrens geschaffen werden. So
ist eine weitreichende Vernetzung der Fahrzeuge sowohl untereinander als auch mit
der Verkehrsinfrastruktur notwendig. Daher soll der Einsatz solcher Personenkraftwa-
gen zuerst auf Innenstadtbereiche begrenzt werden, die mit der entsprechenden Inf-

rastruktur ausgestattet sind.>°

Nach Meinung zahlreicher Experten jedoch ist dieses Ziel in seiner Gesamtheit mo-
mentan nicht realisierbar. Dies liegt unter anderem an den Sensoren, die unabhéngig
von ihrer Positionierung im Inneren oder an der Karosse des Fahrzeugs an ihre tech-
nischen Grenzen stol3en. Eine weitere Herausforderung ist der Umgang mit dem sog.
Mischverkehr, der auf den Straf3en herrscht. Es sind Fahrzeuge mit unterschiedlichen
Automatisierungsstufen gemeinsam auf den StraR3en unterwegs. Eine funktionierende

Koexistenz aller Verkehrsteilnehmer, zu denen neben Fahrzeugen verschiedener

47 vgl. Wigger, D., 2020, S. 52.

48 vgl. Botsch, M.; Utschick, W., 2020, S.11f.
4 vgl. Wigger, D., 2020, S. 53.

50 vgl. Ringlage, P., 2021, S.30ff.
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Automatisierungsstufen vor allem auch Ful3ganger und Fahrradfahrer gehoren, gilt -
auch aufgrund des Fehlens entsprechender infrastruktureller Voraussetzungen - als

nicht realisierbar.!

Der Satz: ,Der Fahrer wird nicht mehr bendtigt® von Botsch und Utschick (2020) be-

schreibt die letzte Automatisierungsstufe.>?

Hinweis Die verbauten Systeme und deren Technik der Stufen 4 und 5 unter-
scheiden sich in ihrer Grundfunktion und ihrem mdglichen technischen
Kdnnen nicht. Die Systeme sind lediglich aus rechtlichen Grinden in ih-
ren Funktionen bzw. nur auf bestimmte Sektoren beschrankt. In beiden

Stufen ist der Fahrer nicht mehr notwendig.

4.2 Aktueller Stand beim autonomen Fahren

Durch die Verabschiedung des Gesetzes zum autonomen Fahren vom Juli 2021 wurde
der Rechtsrahmen geschaffen, um autonome Kraftfahrzeuge (Stufe 4) in festgelegten
Betriebsbereichen bundesweit im 6ffentlichen StraRenverkehr im Regelbetrieb fahren
zu lassen.®® Als erstes Unternehmen weltweit erhielt Mercedes Benz die erste interna-
tional gultige System-Genehmigung fur das hochautomatisierte Fahren gemafi Stufe
3.

Der Drive Pilot im Premium Modell der S-Klasse und im elektrischen EQS ermdéglicht
es dem Fahrer im Stau auf bestimmten Autobahnabschnitten bis 60 km/h die Verant-
wortung Uber die Fahraufgaben an das System zu tbertragen.>* Sobald der Verkehrs-
fluss stockt und das Tempo auf unter 60 km/h fallt, registriert das Fahrzeug den poten-
ziellen Einsatz seines Assistenzsystems. Durch das Bestéatigen von zwei Tasten am
Lenkrad wird die Kontrolle an das Fahrzeug Ubergeben und durch das Erscheinen des
Buchstabens A im Displaycockpit wird die Ubernahme durch den elektrischen Fahrer
bestatigt. Statt zu lenken oder das Verkehrsgeschehen zu tberwachen, darf der Fah-

rer das Infotainmentsystem bedienen und aktuelle Nachrichten abrufen. Auch wird

51 vgl. Botsch, M.; Utschick, W, 2020, S.11f.

52 vgl. Botsch, M.; Utschick, W, 2020, S.11f.

53 Bundesministerium fiir Digitales und Verkehr, abgerufen am 21.02.2023
54T3N 2, abgerufen am 23.02.2023
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dem Fahrer die legale Nutzung seines Mobiltelefons ermdglicht, ohne Sorge zu tragen,

eine Verkehrswidrigkeit zu begehen.>®

Auch andere deutsche Automobilhersteller arbeiten mit Hochdruck an der Umsetzung
des autonomen Fahrens. BMW plant seinen ersten Level-3-Assistenten in der neuen
7er-Limousine zu verbauen.>® Volkswagen lasst gemeinsam mit dem amerikanischen
Technologieunternehmen Argo Al autonome Prototypen des elektrischen ID. Buzz auf
den Straf3en von Muinchen und Freising herumfahren. Diese Fahrten dienen Testzwe-
cken, fir die ab 2025 geplanten 1.000 autonomen Shuttles der Fahrdienst-Marke Moia

im Hamburger Stadtgebiet dienen.>’

Aus Sicht des ehemaligen Vorstandsvorsitzenden der Volkswagen AG, Herbert Diess,
seien jedoch die deutschen Unternehmen ,ein bis zwei Jahre hinterher® (vgl., ADAC
2). Als fihrende Unternehmen bei der Entwicklung von autonomen Fahrzeugen gelten
die Firmen aus den USA. Anfang 2021 besal3en allein mehr als 50 Unternehmen im
Bundesstaat Kalifornien eine Lizenz fir den Betrieb eines autonomen Fahrzeugs.>8
Eines dieser Unternehmen ist Waymo, das im Jahr 2009 als Google-Projekt ein selbst-
fahrendes Auto entwickelte. Seit 2020 lasst das Unternehmen mit Hilfe seines
,Waymo-Drivers® in einem Vorort von Phoenix fahrerlose Taxis fahren.>® Daflir bietet
das Unternehmen einen ,Ride-Hailing-Service® an, der es Kunden ermoglicht, ihre
Fahrt per App zu ordern und dort abgeholt zu werden, wo sie sich gerade befinden.
Neben dem Personentransport arbeitet das Unternehmen Waymo am autonomen
Nah- und Fernverkehr von Transportgttern. Durch die Zusammenarbeit mit namhaften
OEMS (Original-Equipment-Manufacturer) wie Jaguar, Land Rover, Volvo oder Stel-
lantis kommt das Unternehmen auf Uber 20 Milliarden real gefahrene und simulierte

Meilen.80

Um diese Pole-Position von Google anzugreifen, trat Amazon in das Rennen um

selbstfahrende Fahrzeuge ein. Dazu erwarb der Versandriese 2020 das Startup

55 ADAC 1, abgerufen am 22.02.2023
56 T3N 2, abgerufen am 23.02.2023
57 ADAC 2, abgerufen am 23.02.2023
58 DW, abgerufen am 22.03.2023

59 ADAC 2, abgerufen am 23.02.2023
50 \Waymo, abgerufen am 23.02.2023
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Zoox.%! Zoox unterscheidet sich von seinem groRten Konkurrenten Waymo dadurch,
dass das Unternehmen seine Fahrzeuge von Grund auf selbst entwickelt und nicht auf

umgebaute Fahrzeugmodelle zurtickgreift.?

Auch Intel mit seiner israelischen Tochtergesellschaft Mobileye zahlt zu einem der
Fuhrenden auf diesem Gebiet. Intel und Mobileye arbeiten mit der deutschen Autover-
mietung Sixt zusammen, um einen selbstfahrenden Ride-Hailing-Dienst in Minchen
anbieten zu kdnnen. Auch dieser soll durch einen ,Ride-Hailing-Service“ Personen an

ihrem Standort abholen du sie zum gewiinschten Zielort befordern.®?

4.3 Wird die Stufe 3 Ubersprungen und dafiur Stufe 2 erweitert?

Unklar ist bislang, ob die reale Entwicklung der Autonomisierung dem theoretischen
Stufensystem folgt. Zwar wird im Moment schon an den Stufen 3 und 4 geforscht,
jedoch ist aus Unternehmenskreisen zu horen, dass bestimmte Kriterien nicht vollstan-
dig erflillt werden kénnen. Dies ist beispielsweise bei der Entwicklung des teilautoma-
tisierten Fahrens (Stufe 3) der Fall. Das in manchen Fahrsituationen erforderliche
schnelle Eingreifen des Fahrers beim Erreichen der technischen Grenzen von Senso-
ren und Systemen, ist nur schwer zu realisieren. Durch das erlaubte Austiben von
Tatigkeiten, die nicht im Kontext zum Fahren stehen, bendétigt der Mensch eine ge-
wisse Zeit, um die Tatigkeit zu beenden, die Fahrzeugfiihrung zu Gbernehmen, die
aktuelle Verkehrssituation zu verarbeiten und die erforderliche Handlung auszuftihren.

Diese Gesamtzeit kann langer sein als der vom Gesetzgeber vorgegebene Zeitraum.

Assistenzsysteme der Stufe 2 sind im Ubrigen schon heute in der Lage, Fahrfunktio-
nen fUr einen kurzen Zeitraum zu Ubernehmen, so dass sich der Fahrer anderen Ta-
tigkeiten zuwenden konnte. Aufgrund dessen differenzieren manche Hersteller zwi-
schen der Stufe 2 und 2+. Stufe 2+ beschreibt dabei den Ubergang der Systeme vom
teilautomatisierten zum hochautomatisierten Fahren. Die technischen Komponenten
unterscheiden sich kaum, lediglich gesetzliche Regularien verbieten einen langer dau-
ernden Einsatz. Daher ist das Uberspringen der Stufe 3 und die Fokussierung auf das
(voll-)autonome Fahren durch einige Automobilherstellern méglich.

51 DW, abgerufen am 22.03.2023
62 T3N 1, abgerufen am 22.03.2023
63 ADAC 2, abgerufen am 23.02.2023
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5. Die Absicherung und Freigabe automatisierter Fahrfunktionen

In dieser Arbeit wird unter der Absicherung und Freigabe von Fahrfunktionen die Er-
greifung von MalRnahmen und Prozessen verstanden, die dazu dienen, die Sicherheit
und Zuverlassigkeit von automatisierten und autonomen Fahrfunktionen in Fahrzeu-
gen zu uberprufen und die Inbetriebnahme von ausschlief3lich als sicher nachgewie-

senen Fahrfunktionen zu gewahrleisten.

Fur die Absicherung von Fahrfunktionen bezieht sich das Entwicklerteam bei automa-
tisierten und autonomen Fahrfunktionen auf die Malinahmen, welche den stérungs-
freien Betrieb und sichere Ausflihrung der Funktionen zu jeder Zeit gewahrleisten soll.
Die Absicherung dient als Uberpriifung von einzelnen Systemen, wird aber im Gegen-
satz zur Freigabe durch das Entwicklerteam selbst vorgenommen. Beispielsweise wer-
den Programmiercodes fir autonome Fahrfunktionen kontinuierlich automatisierten

Tests unterzogen, um friihzeitig Fehler zu erkennen.

Die Freigabe bezieht sich auf den Prozess, bei dem die Fahrfunktionen eines Fahr-
zeugs nach umfassenden Tests und Validierungen durch mindestens eine zusatzliche
Abteilung, wie beispielsweise durch die Qualitatssicherung, freigegeben werden (Vier-
Augen-Prinzip). Dabei missen verschiedene Faktoren wie insbesondere die Leis-
tungsfahigkeit der Sensoren, die Verarbeitung der Daten oder die Einhaltung von
rechtlichen Vorschriften und Normen bertcksichtigt werden.

5.1 Die aktuellen Absicherungs- und Freigabeprozesse missen fur automati-
sierte Fahrfunktionen erweitert werden

In den letzten Jahren erlebte die Automobilindustrie eine grundlegende Veranderung.
Eine der bedeutendsten Entwicklungen war der Ubergang von mechanischen Kompo-
nenten hin zu software-basierten Systemen, die das moderne Fahrzeug zu einem
komplexen System aus Steuerungselementen und Sensoren machte. Bestanden fru-
her Fahrzeuge hauptsachlich aus einfachen mechanischen Bauteilen wie Getriebe
oder Lenkachsen, verfugen heutzutage moderne Fahrzeuge Uber einer Vielzahl von
elektrischen Sensoren und Steuerungen sowie intelligenten Systemen. Motorelektro-
nik, Infotainment-Systeme oder Fahrerassistenzsysteme basieren alle auf eigens da-

fur entwickelter Software.
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Durch die fortlaufende Automatisierung, dem damit einhergehenden Wandel hin zu ei-
nem Computer auf Radern und den Herausforderungen, die das vollautonome Fahren
mit sich bringt, missen zwingend neue Aufgaben Uber den gesamten Produktlebens-

zyklus betrachtet werden.

. . . Serienvorbereitung/ q Deaktivierung/

Sicherheits-
SI?P ML mﬂsmesupda!eEOP EOS EOL

‘ Software
| e |
| FukondleSicheret |
| Eprobungiod Smlation | |
| Freigabe (gesetzlche und kundenspezifische Anforderungen) |

B 000
Qualitatssichernde Aufgaben

SOP: Start-of-Production ~ ML: Market Launch EOP: End-of-Production EOS: End-of-Service EOL: End-of-Life

Abbildung 2: Qualitatssichernde Aufgaben im Laufe des Produktlebenszyklus eines automatisierten
Fahrzeugs

Abbildung 2: Qualitatssichernde Aufgaben im Laufe des Produktlebenszyklus eines
automatisierten Fahrzeugs zeigt eine stark vereinfachte Form eines Produktlebens-
zyklus fur autonom fahrende Fahrzeuge. Bisher wurden im Produktlebenszyklus die
meisten qualitatssichernden Aufgaben, wie funktionale Sicherheit oder die Erprobung
und Simulation, schon vor dem Start-of-Production (SOP) beendet und nur wenige
Aufgaben erfolgten noch bis nach dem SOP. Das autonome Fahren hat nun eine An-
derung des bisherigen Zyklus zur Folge. Viele Aufgaben der Qualitatssicherung fallen
auch noch weit nach dem SOP an, also dann, wenn die Fahrzeuge schon gewisse Zeit
auf den Stral’en unterwegs sind. Diese Aufgaben werden bis zum End-of-Life (EOL)
aufrechterhalten und teils auch noch bis zur AuRerbetriebnahme des Fahrzeugs durch-
gefuhrt. So mussen beispielsweise entdeckte Sicherheitslicken durch erforderliche O-
ver-the-Air Updates (OTA-Updates) fur Fahrzeuge durchflhrbar sein, die seit vielen
Jahren im Einsatz sind. Und nach Stilllegung eines Fahrzeuges mussen relevante Da-
ten ordnungsgeman verarbeitet und geléscht werden. Der Hersteller muss tber den
gesamten Lebenszyklus sicherstellen, dass alle Absicherungs- und Freigabemaf3nah-

men nach dem neuesten Stand der Technik erfolgen.
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Im Zuge der Verlagerung von der Mechanik hin zur Software erfordern gerade die Frei-
gabe und die Absicherung von Fahrfunktionen einen neuen Ansatz. Infolge deutlich
hoherer zeitlicher und wesentlich kostenintensiverer Faktoren im Zusammenhang mit
der Bewaltigung von Fahrsituationen durch autonom agierende Systeme, kdnnen bis-

herige Freigabe- und Absicherungsprozesse nicht einfach Gbernommen werden.

Einfache, manuell durchgefihrte Fahrmanéver wurden bisher Uber simples Nachfah-
ren von Streckenabschnitten auf Teststrecken Uberpruft, analysiert und bewertet.
Konnte ein Fahrzeug diese Mandver ohne Fehler und ohne das Uberschreiten von
Richtwerten absolvieren, wurde es vom Hersteller als strallentauglich befunden. Fiel
ein Fahrzeug durch diese Prifungen, musste der OEM (Original Equipment Manufac-
turer) die Ursachen so lange suchen und die entsprechenden Fehler beheben, bis das

Fahrzeug die Vorgaben erreicht hatte.

Eines der bekanntesten Beispiele flr das Absichern eines Fahrmandvers ist der Elch-
test. Dieses Fahrmandver testet die Seitenstabilitat eines PKWs bei einem plotzlichen
Spur- und Lastwechsel. Dabei wird mit einer vordefinierten Geschwindigkeit ein plotz-
lich auftauchendes Hindernis ungebremst umfahren. Ziel dieses Tests ist die Vermei-
dung eines ZusammenstoRes mit dem Gegenverkehr. Uberprift wird dies mit einem
Fahrmandver, bei dem das Fahrzeug nach einem schnellen Spurwechsel nach links
und einer kurzen Geradeausstrecke sofort einen Spurwechsel nach rechts durchfihrt.
Das Fahrmandver und beide Spurwechsel erfolgen auf wenigen Metern, wobei das

Fahrzeug weder ausbrechen noch seitlich umkippen darf.%*

Der Elchtest war der Anlass dafur, dass die Automobilhersteller das ESP (elektroni-
sches Stabilitatsprogramm) in ihren Fahrzeugen verbauten. Zunachst taten sie das auf
freiwilliger Basis. Erst ab 2014 wurde in der EU die ESP-Pflicht fir alle neuen Fahr-
zeuge eingeflihrt.55 Vorher musste allerdings auch schon dessen fehlerfreie Funktio-
nalitat gewahrleistet sein. Ab 2012 bestand fur die Typzulassung eines neuen PKWs

die Nachweispflicht, dass ein wirksames ESP vorhanden ist.

64 Stern, abgerufen am 05.04.2023
65 Autozeitung, abgerufen am 05.04.2023

23



Bisher erfolgte eine solche Wirksamkeitsuberpriufung durch einen physischen ESP-
Homologationstest, bei dem das mit einem Lenkroboter ausgestattete Fahrzeug das
»oine-with-Dwell-Fahrmandver” (Sinusfunktion mit einer Haltezeit) fuhr. Dieser Test be-
deutete jedoch einen erheblichen zeitlichen Aufwand, da fur jede Variante mindestens
ein Tag fur die Vorbereitung und Durchflihrung erforderlich war. Zudem waren die Test-
fahrten stark wetterabhangig. Aufderdem flhrte die immerwahrende Weiterentwicklung
der Fahrzeuge und deren Systeme zu einer exponentiell ansteigenden Variantenviel-
falt. So mussten beispielsweise fur einen Opel Corsa des Modelljahrs 2005 lediglich
Tests fur 70 unterschiedliche Varianten durchgefuhrt und validiert werden. Beim Opel

Astra des Modelljahrs 2009 hingegen waren es schon knapp 400.¢

Um diesen enormen Aufwand zu minimieren, griffen die Hersteller auf simulationsba-
sierte Methoden zurick. Voraussetzung war aber auch hier weiterhin, dass ein physi-
scher Versuch an einem realen Neufahrzeug stattfand. Auf Grundlage, der im realen
Fahrzeug erzielten und validierten Ergebnisse wurden dann Fahrzeugsimulationsum-
gebungen geschaffen, um weitere Fahrten bei unterschiedlichen Parameterkombina-
tionen zu simulieren. Die Ergebnisse der Simulationen wurden mit den Messwerten
eines Referenzfahrzeugs verglichen, woraufhin die Korrelation schnell die vom techni-

schen Dienst und der Zulassungsbehdrde geforderte Genauigkeit erreichte.

Fur die Validierung und Freigabe einer teil- und vollautomatisierten Fahrfunktion sind
allerdings verschiedene Subsysteme einschliel3lich Lenkungs-, Brems-, Fahrdynamik-
und Sensormodellen mit ausreichendem Detailierungsgrad erforderlich. Dafir hat zum
Beispiel der TUV Suid in Zusammenarbeit mit der AVL Deutschland GmbH, einem Mo-
bilitats- und Technologieunternehmen aus Karlsruhe,®” fiir den Highway Piloten einen
Validierungsprozess entwickelt, der konkrete Szenarien fir eine anstehende Freigabe
und Homologation beinhaltet. Dieser Validierungsprozess orientiert sich an der EU-
Richtlinie 2018/858 und erfordert eine umfassendere Systemintegration als bei der vir-
tuellen Homologation des elektrischen Stabilitatsprogramm (ESP) nach UNECE
R.140. Die entsprechende Simulation erfordert das Einrichten von Integrationskompe-
tenzen fUr das virtuelle Fahrzeug erforderlich, damit eine valide Simulation auf Sys-

temebene stattfinden und gewahrleistet werden kann. 68

56 Springer, abgerufen am 05.04.2023
57 AVL, abgerufen am 05.04.2023
58 Springer, abgerufen am 05.04.2023
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Das im Beispiel genutzte Assistenzsystem ist das Automatically Commendes Steering
Function System (ACSF). Dieses Assistenzsystem ist ein Lenkhilfsassistent, der auto-
matisch in die Lenkung eingreift, um den Fahrzeugfiuhrer zu entlasten. Um die Funkti-
onsfahigkeit dieses Systems zu testen, lie® man ein Fahrzeug durch vier verschiedene
Streckenabschnitte fahren, wobei folgende reale und virtuelle Tests durchgefuhrt wur-

den:

Funktionsprufung der Spurhalteunterstitzung (Test 1)
Prifung der maximalen Querbeschleunigung (Test 2)

Priifung der Ubersteuerungskraft (Test 3)

WD

Ubergangsprufung; Priifung mit manueller Einwirkung (Test 4)

Jeder Test musste in vier Geschwindigkeitsbereichen und mit definierter Minimal- und
Maximalbeschleunigung durchgeflhrt werden. Flr Geschwindigkeitsbereiche siehe

Abbildung 3: Simulationsdurchlaufe der verschiedenen Umgebungsparametern.

Geschwindigkeitsbereich Parameter Geschwindigkeit [km/h] zu verschiedenen Testinstanzen

Prifgelande Vehicle-in-the-Loop Simulation

Funktionsprafung der Spurhalteunterstitzung

0 bis 60 km/h 10, 50 10, 50 10, 20, ..., 60

60 bis 100 km/h 70, BO 70, 100 70, 80, 90, 100
100 bis 130 km/h 120 110, 120, 130 110, 120, 130

= 130 km/h 140, 150 140, 170, 200, 210 140, 150, ..., 210

Prifung der maximalen Querbeschleunigung

0 bis 60 km/h 30 10, 30, 60 10, 20, ..., 60

6 bis 100 km/h 90 0 70, 80, 90, 100
100 bis 130 km/h 110 110, 130 110, 120, 130

= 130 km/h 150 140, 150, 180, 210 140, 150, ..., 210

Priifung der (Jbersteverungskraft

0 bis 60 km/h 30 10, 30, 60 10, 20, ..., 60

60 bis 100 km/h 90 90 70, 80, 90, 100
100 bis 130 km/h 110 110, 130 110, 120, 130

= 130 km/h 150 140, 150, 180, 210 140, 150, ..., 210

Obergangsprifung; Priifung mit manueller Einwirkung

= Niednge Beschwndigret 0

Hohe Geschwindigkeit 130

Abbildung 3: Simulationsdurchlaufe der verschiedenen Umgebungsparametern

Jeder Test wurde sowohl auf dem Prifgelande, mit der Vehicle-in-the-Loop-Methode
(VitL-Methode) als auch in einer Simulation durchgeflhrt. Insbesondere durch die VitL-
Methode konnten sicherheitskritische Tests bei hohen Geschwindigkeiten in einer vir-

tuellen Umgebung durchgefiuhrt werden. Zudem konnten die Parameterkombinationen
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variiert werden, so dass sich fur jede Testfahrt individuelle Pass- und Fail-Kriterien de-
finieren lie3en. Die Endergebnisse wurden anschlielend in einem detaillierten Bericht

dokumentiert.®°

Da der Highway Pilot ein Assistenzsystem ist, das ein Fahrzeug zur Automatisierungs-
stufe 3 zahlen lasst, siehe dazu 4.1 Die Einteilung der Automatisierungsstufen, sind
noch weitere Anderungen und Verfahren notwendig, um vollautonome Fahrfunktionen

absichern zu kénnen.

5.2 Herausforderungen und Losungsansatze zur erfolgreichen Absi-

cherung und Freigabe vollautonomer Fahrzeuge

Die gegenwartigen Methoden und Prozesse zur Absicherung und Freigabe sind nicht
fur autonome Fahrfunktionen ausgelegt. Fur das automatisierte Fahren in hdheren Au-

tomatisierungsstufen ergeben sich deshalb zahlreiche neue Herausforderungen.

Das folgende Kapitel erlautert welche Herausforderungen sich bei einer zuklnftigen
Absicherung und Freigabe von vollautonomen Fahrzeugen ergeben. Zudem sollen An-
regungen geben werden, wie gegenwartige Freigabe- und Absicherungsprozesse er-
weitert werden kénnen. Darauf aufbauend werden Losungsansatze prasentiert, die

eine erfolgreiche Absicherung und Freigabe ermoglichen sollen.

Dazu wird das Kapitel in die vier Themenblocke beherrschbare Komplexitéat, Langle-

bigkeit sowie Cyber-Security und Absicherung, Freigabe und Homologation unterteilt.

89 TUV Siid 2, abgerufen am 05.04.2023
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Komplexitat
beherrschen

Langlebigkeit Cyber-Security

Absicherung, Freigabe und Homologation

Abbildung 4: Themenklasterung

Jeder Themenblock wiederum wird in die drei Unterpunkte Hintergrund, Anforderung
und Handlungsempfehlung aufgeteilt. Ausnahme bildet dabei das Unterkapitel Regu-
lierungsanforderungen und gesetzliche Vorgaben. Der Punkt Hintergrund umreil3t den
aktuellen Wissensstand und veranschaulicht aktuelle Probleme. Es werden Anforde-
rungen formuliert, um mit den beschriebenen Problemen umgehen zu kdnnen. Die
Handlungsempfehlung zeigt mogliche Losungen auf, um die formulierten Anforderun-

gen zu erflllen.

Anzumerken ist, dass die Anforderungen vor Entwicklungsbeginn in einem Katalog de-
finiert werden mussen. Basierend darauf, missen die Unternehmen fur sich selbst kla-
ren, wie die Nachweise erbracht werden, dass die Anforderungen erfillt sind und wie
diese zu dokumentieren ist. Zudem wird eine Rollenverteilung im Unternehmen not-

wendig sein, die den Umgang mit den Nachweisen klart.

5.2.1 Komplexitat des autonomen Fahrens beherrschbar machen

Einige Aspekte bezlglich der Absicherung und Freigabe werden beim autonomen Fah-
ren deutlich komplexer als es bisher der Fall war. In den folgenden Abschnitten werden
Lésungsvorschlage fur einige wichtige Aspekte vorgestellt, die diese Komplexitat be-

herrschbar machen.
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5.2.1.1 Grol3e Menge an Fahrsituationen

Hintergrund
Fur die Absicherung von autonomen Fahrfunktionen missen wesentlich mehr Fahrsi-

tuationen abgesichert werden, als es bei der klassischen Absicherung der Fall ist. Die
Anzahl relevanter Fahrsituationen ist so grof3, dass eine Absicherung im freien Feld
nicht mehr realisierbar und vor allem nicht mehr ausreichend ist. Bei den Fahrsituatio-
nen handelt es sich um die offensichtlichen und haufig eintretenden Szenarien, wie
beispielsweise das Halten vor einer roten Ampel oder das Abbremsen bei einem Ful3-
gangeruberweg. Doch auch das Erkennen weniger haufiger, spezieller Situationen,
wie etwa das spontane Abbremsen vor einem Passanten, der unvermittelt die Stral3e
Uberquert oder das Halten an Stellen, an denen Ublicherweise keine Verkehrsstérun-
gen zu erwarten sind, wie etwa eine Baustellenampel, zahlt dazu. Feldtests, Testbeds
und Simulationen spielen demgemal zusammen. Fur eine Erfassung aller relevanten
Fahrsituationen, ist ein umfassender Szenarien-Katalog erforderlich. Es ist zu erwar-
ten, dass es in den Anfangen des autonomen Fahrens haufig zu Anderungen des neu-
esten Stands der Technik kommen wird. Durch diese Anderungen kommt es automa-
tisch zu notwendigen Anpassungen und Korrekturen am Szenarien-Katalog. Ebenfalls
zu erwarten ist, dass ein neuer Stand der Technik Anpassungen der bislang genutzten

Simulationstools und -modellen erforderlich macht.

Anforderung
Um alle relevanten Fahrsituationen abbilden zu kdnnen, ist es erforderlich, den neu-

esten Stand der Technik permanent einzuhalten. Dazu missen Szenarienkataloge,
Tests und Simulationsmodelle ausreichend viele Fahrsituationen abbilden. Alle Tools
mussen regelmafig an den neuesten Stand der Technik angepasst werden. Dabei gilt
es, die Reproduzierbarkeit der Tests bis mindestens zum EOS (End-of-Service) oder

besser noch bis zum EOL (End-of-Life) der Fahrzeuge aufrecht zu erhalten.

Bei den Anforderungen ist zwischen offensichtlichen und individuellen Szenarien zu
unterscheiden. Offensichtliche Szenarien bilden unter anderem die Fahrsituationen
ab, die dem Fahrzeug und seinen Insassen tagtaglich begegnen. Beispiele dafur sind
das Halten vor einem FuRgangeriuberweg oder vor einer roten Ampel. Die individuellen
Falle bestehen aus willkirlich eintretenden Fahrsituationen, bei denen man aber weil3,
dass sie dem Fahrzeug auf den Strallen begegnen werden. Beispiele sind unter

28



anderem dichter Nebel oder die temporare Befolgung der Verkehrszeichen beim Nicht-
betrieb einer Lichtsignalanlage. Der Szenarien-Katalog, die Tests sowie die Simulati-
onstools und -modelle missen daher ausreichend viele offensichtliche und individuelle

Fahrsituationen abbilden.

Eine Herausforderung in diesem Zusammenhang ist, Anforderungen zu formulieren,
die sowohl fir die OEMs als auch fur die gesamte Lieferkette Gultigkeit haben. Auf-
grund der enormen Komplexitat der unterschiedlichen Voraussetzungen und Rahmen-
bedingungen gilt eine detaillierte Ausarbeitung von Anforderungen als schwierig. Das
Formulieren lediglich allgemeiner Anforderungen wird deshalb das bestmogliche Er-
gebnis sein. Im Ubrigen ist zu bedenken, dass allgemeingiiltige und damit hersteller-
Ubergreifende Mindestanforderungen seitens des Kartellamts unter Umstanden als
maogliche kartellrechtliche Absprachen kritisch betrachtet werden kdénnten, mit dem Ar-

gument, den Fortschritt und den damit verbundenen Wettbewerb zu behindern.

Handlungsempfehlung

Der Stand der Technik wird sich in den nachsten Jahren so schnell verandern, daher
gabe es keinen Mehrwert, wenn der Gesetzgeber konkrete Mindestanforderungen fur
Szenarienkataloge, durchzufihrende Tests sowie fiur zu verwendende Simulations-
tools und -modelle aufstellt. Bevor der Gesetzgebungsprozess abgeschlossen ist, wa-
ren die formulierten Anforderungen wahrscheinlich schon obsolet. Der Fahrzeugher-
steller muss auch ohne diese konkreten gesetzlichen Anforderungen sicherstellen,

dass er den neusten Stand der Technik bei Absicherung und Freigabe einhalt.
Es gibt aber unternehmensutibergreifende Handlungsempfehlungen, deren Umsetzung
bezliglich Absicherung und Freigabe sinnvoll ist, auch wenn es haufige Anderungen

am neusten Stand der Technik gibt.

1. Einrichtung eines herstelleriibergreifenden Datenpools

Um moglichst schnell und effizient sicherheitskritische Situationen wie Un-
falle in die Absicherungs- und Freigabeprozesse aller Unternehmen einflie-
Ren zu lassen, ware es sinnvoll, einen unternehmensubergreifenden und

freizuganglichen Datenpool zu schaffen, in dem Testszenarien zu Unfallen
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und sicherheitskritischen Situationen gespeichert werden. Dieser Datenpool

sollte regelmalig aktualisiert werden.

Ist beispielsweise ein autonomes Fahrzeug in ein Unfallszenario verwickelt,
das bisher im Absicherungsprozess nicht Uberpraft wird, kann davon ausge-
gangen werden, dass dieser Unfall zu einer neuen abzusichernden Fahrsi-
tuation fUhrt. Ab diesen Zeitpunkt mussten alle Hersteller nachweisen, dass
sie Mal3nahmen ergriffen haben, dass solche Situationen zuklnftig keinen
Unfall ihrer Fahrzeuge zur Folge hatten. Deswegen sollte das Unfallszenario
in zuklnftige Absicherungsverfahren mit aufgenommen werden. Eine solche
Verkehrssituation wird dem Datenpool hinzugefligt, sodass alle Unterneh-
men mit Zugang zum Pool die gewonnenen Daten in ihre Absicherungspro-

zesse integrieren kdonnen.

2. Standardisierte Mindestanforderungen fir die Gite der Simulationsmodelle

Die Mindestanforderungen sollten festschreiben, wie weit das Simulations-
modell bei den verschiedenen Aspekten maximal von der Realitat abwei-
chen darf. Beispielsweise kdénnte eine Vorgabe sein, dass die Modellierung
der negativen Fahrzeugbeschleunigung (also bremsen) nicht mehr als 1%

von den Werten in der Realitat abweichen darf.”®

Als Vorbild fir die Automobilbranche kénnen die Luftfahrtindustrie und deren Zulas-
sungsverfahren dienen. Betrachtet man die Vorschriften fur Flugsimulatoren wird deut-
lich, dass bei der Uberpriifung von Simulationsmodellen und -tools deutlich strengere
Regulierungen gelten, als es derzeit in der Automobilindustrie der Fall ist. Die zu simu-
lierenden Modelle mussen vor Veroffentlichung vom Staat zertifiziert werden, bevor die
Herausgeber ihre Modelle und Tools Uberhaupt vermarkten kénnen. Diese Verfahren
konnten deshalb auch fur den Automobilsektor interessant sein und verwendet wer-
den, auch wenn im Automobilbereich eine deutlich weniger ausgepragte staatliche Re-
gulierung angestrebt wird. Mit solch einer Regulierung kdnnte eine automatische Do-

kumentation der gesetzlichen Vorgaben und Regelungen eingehalten werden.

70 Fiktiver Wert, dient ausschlieRlich zur Veranschaulichung des Beispiels
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5.2.1.2 Regulierungsanforderungen und gesetzliche Vorgaben

Vollautonomes Fahren auf den Strafden kann sich nur unter Beachtung und Einhaltung
bestehender und zukinftiger Regulierungsanforderungen durchsetzen. Dabei ist zu
bericksichtigen, dass nicht nur nationale (StVO), sondern auch internationale Vorga-

ben (UNECE) beachtet werden mussen.

Gesetz zum autonomen Fahren

Als erstes Land weltweit verabschiedete Deutschland 2021 ein Gesetz zum autono-
men Fahren. Durch das Gesetz wird der Rechtsrahmen geschaffen, autonome Fahr-
zeuge (Stufe 4) im offentlichen Stral3enverkehr bundesweit fahren zu lassen. Zu dem
Gesetz wurde eine Verordnung erlassen (Autonome-Fahrzeuge-Genehmigungs- und
Betriebs-Verordnung (AFGBYV)). Darin sind unter anderem insbesondere folgende As-

pekte neu geregelt:

e Ermoglichung der nachtraglichen Aktivierung automatisierter und autonomer
Fahrfunktionen bereits homologierter Fahrzeuge
¢ Regulierungen der Datenverarbeitung beim Betrieb von Fahrzeugen mit auto-

nomen Fahrfunktionen
e Technische Anforderungen an die Beschaffenheit und Ausristung sowie an den

Bau von Fahrzeugen mit autonomen Fahrfunktionen

New Assessment/ Test Method for Automated Driving

Auch die Europaische Union arbeitet zurzeit an einer einheitlichen Regulierung fir das
autonome Fahren, der UNECE NATM (New Assessment/ Test Method for Automated
Driving). Die NATM verfolgt das Ziel, ein Framework fur die Bewertung von Automated

Driving Systems (ADS) zu schaffen und soll folgende Inhalte beinhalten:

e Einen Szenarienkatalog

e Simulationen/ Virtuelles Testen

e Strallentests

e Real-World Tests

e Audit (zur Verifizierung der Robustheit der Tests)

e Field Monotoring und Reporting
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Die Norm wird gegenwartig Uberarbeitet, weitere Updates sind geplant. Deshalb stellt
NATM aktuell noch keine vollstandige und feste Regelung dar. Jedoch ist zu erwarten,
dass die NATM konkretere Anforderungen als beispielsweise das Gesetz zum autono-

men Fahren beinhaltet.

Industrie und Unternehmen streben die vollstandige Version bis 2025 an. Ob dieser
Zeitpunkt zu halten ist, lasst sich derzeit nicht mit Bestimmtheit sagen, da einzelne
Mitgliedslander der UNECE die noch zu klarenden Fragen der Umsetzung in Vorschrif-
ten und der verbindlichen Anwendbarkeit bisher nicht abschlieend diskutiert und be-
antwortet haben. Ungeachtet dessen handelt es sich bei der UNECE NATM bereits

schon heute um eine der wichtigsten Regulierungen zum autonomen Fahren.

Nicht nur zukunftige Regularien fur das vollautonomen Fahren werden berlcksichtigt,
auch Regularien, die ihren primaren Geltungsbereich beim teilautomatisierten Fahren
haben, kdnnen Anwendung beim autonomen Fahren finden. Durch das bereits freige-
gebene teilautomatisierte Fahren sind dessen Regulierungen und Vorschriften detail-

lierter beschrieben.

UNECE R.157
Das Aufstellen der UNECE R.157 war der erste regulatorische Schritt im Bereich der

automatisierten Fahrfunktionen und -systeme. Ein automatisches Spurhalteassistenz-
system Ubernimmt die Langs- und Querbewegungen eines Fahrzeuges Uber langere
Zeitraume, ohne dass der Fahrzeugfihrende eingreifen muss. Die Aktivierung des

Systems ist jedoch nur mdglich, sofern:

e Radfahrer und Fuldganger auf Stral3en verboten sind
e Physische Abtrennungen zwischen den Fahrstreifen in verschiedene Richtun-
gen vorhanden sind

e Eine maximale Geschwindigkeit von 60 bis 180 km/h gefahren wird

Die Norm enthalt Anforderungen zum Human-Machine-Interface (HMI). Es muss si-
chergestellt sein, dass das HMI ununterbrochen prasent und einsatzbereit ist. Dies ist
entscheidend, da ein automatisches Spurhaltesystem Aktivitaten abbildet, die Uber die

eines bloRen Assistenzsystems hinausgehen und es somit fur hoéhere
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Automatisierungsstufen als das teilautomatisierte Fahren angewendet werden kann.
Zudem koénnen Erfahrungen bei der Sicherstellung der Anforderungen der R.157 fur
kinftige Regulierungen zum autonomen Fahren hilfreich sein und tGbertragen werden.
Ein wichtiger Schritt im Hinblick auf die Interaktion mit den Behorden in der Frage der

Freigabe.

UNECE R.152

Ein Notbremsassistenzsystem nach UNECE R. 152 muss mogliche Frontalzusam-

menstofie rechtzeitig erkennen und dem Fahrenden schnellstmoglich eine geeignete
Warnung zukommen lassen. Zeitgleich muss das Bremssystem aktiviert werden, um
das Abbremsen des Fahrzeugs in der situationsabhangigen Starke zu veranlassen.
Diese Norm fokussiert sich auf Assistenzsysteme und hat demgemaf nur bedingten
Einfluss auf das autonome Fahren. Die Norm entfaltet keine unmittelbaren Auswirkun-
gen auf das autonome Fahren, einige ihrer Anforderungen lassen sich aber dennoch

darauf Ubertragen.

StralRenverkehrsordnung

Neben den bereits bestehenden inter- und nationalen Regelungen missen auch nati-
onale Gesetzesvorhaben beobachtet und vor Inkrafttreten des Gesetzes bertcksich-
tigt werden. Eines der bekanntesten Beispiele ist die Anderung der nationalen Stra-
Benverkehrsordnung (StVO). Wird beispielsweise die zulassige Hochstgeschwindig-
keit auf Autobahnen oder in Stadten geandert, mussen diese Anderungen rechtzeitig
und unmittelbar den Fahrzeugen Ubermittelt werden. Geschieht dies nicht, sind gefahr-

liche Situationen im StralRenverkehr vorprogrammiert und zu erwarten.

5.2.1.3 Software: Absicherung und Dokumentation Uber die relevante Lieferkette

Hintergrund
Die Vollautomatisierung der Fahrzeuge hat zur Folge, dass bei deren Entwicklung und

Herstellung der Software-Anteil einen bedeutenden Anteil ausmacht. Diese umfang-
reichen Software-Bestandteile werden jedoch nicht mehr komplett vom eigentlichen
Fahrzeughersteller entwickelt, sondern vermehrt auch von Lieferanten. Dadurch ent-
steht eine deutlich relevantere und langere Lieferkette als bei anderen Produkten. Am
Ende der Kette spielt der OEM die Software dann auf das Fahrzeug auf. Der gesamte

Entwicklungsprozess muss aus Komplexitatsgrinden, bedingt durch unterschiedliche
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Programmiercodes und -algorithmen, unternehmensubergreifend so dokumentiert
werden, dass die Dokumentation auch als Nachweis gegentber Dritten (Behdrden)

verwendbar ist.

Anforderung
Es muss gewabhrleistet sein, dass die Software-Lieferkette bis EOS/ EOL stabil gehal-

ten wird und jederzeit wieder aktivierbar ist, denn auch nach mehreren Jahren konnen
Sicherheitsupdates infolge von Sicherheitslicken erforderlich werden. Dabei ist zu be-
achten, dass vor Auftragsabschluss die langjahrige Softwareentwicklung und -wartung
und bei Bedarf der Bau eines separaten Entwicklungstools sowie Wartungsservices
geklart und umgesetzt werden. Dies erfordert einen anderen Vertragsabschluss als er
bisher stattfindet. Der Vertragsabschluss ist in diesem Zusammenhang eine Anforde-
rung an das Management und nicht in erster Linie eine Anforderung an die Software-

entwicklung.

Standardisierte Mindestanforderungen sollen fur die Software-Entwicklung definiert
werden, damit diese einen einheitlichen Standard gewahrleisten kdnnen, um die Feh-
lerminimierung der Unternehmen entlang der gesamten Lieferkette zu sichern. Ergan-
zend sollen Malinahmen bei auftretenden Problemen definiert und sicherheitsrele-
vante Bestandteile identifiziert werden, damit entsprechende Schritte bei schwerwie-

genden Problemen schnell eingeleitet werden konnen.

Weiterhin sollen unternehmenstbergreifende Prozesse flr die Absicherung und Doku-
mentation Uber die relevante Lieferkette bis EOS/EOL erarbeitet und etabliert werden.
Mit Hilfe dieser Prozesse sollen die Unternehmen Uber die von den Lieferanten gelie-
ferte Software Uber deren letzte Entwicklungsschritte hinaus weiter Informationen er-
halten. So kdnnen fir eventuell auftretende Stérungen gezielt Losungsversuche ge-
startet und Zeit bei der Fehleridentifikation gespart werden. Eine detaillierte Dokumen-
tation Uber die relevante Lieferkette, bis EOS oder EOL ist als Nachweis gegenuber

Dritten verwendbar.

Handlungsempfehlung

Fir die Dokumentation ist es sinnvoll, standardisierte Mindestanforderungen fur die

Software-Entwicklung zu formulieren und anschlieBend umzusetzen. Standardisierte
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Mindestanforderungen sollen dabei helfen, samtliche Prozessschritte Uber die Liefer-
kette zu vereinheitlichen, damit eventuell aufkommende Fehler sicher und schnell
identifiziert und beseitigt werden kénnen. Dies erfolgt zum Beispiel durch das strikte
Befolgen eines sauberen System Engineerings nach der ISO/IEC/IEEE 15288 sowohl

beim OEM als auch bei der relevanten Lieferkette.

5.2.1.4 Konnektivitat

Hinweis: Das Thema 5.2.1.4 Konnektivitat ist von der 5.2.2.3 Vernetzung des
Fahrzeugs zu unterscheiden. Das Thema Konnektivitidt bezieht sich im
Folgendem darauf, dass autonome Fahrfunktionen fur eine korrekte
Funktionsfahigkeit einen regelmaligen Datenaustausch mit einem Ba-

ckend bendtigen.

Hintergrund
Die Konnektive Vernetzung via WLAN oder Mobilfunk stellt einen der wichtigsten

Grundbausteine des autonomen Fahrens dar. Mittels permanenter Datentransfers zwi-
schen Fahrzeug und Backend oder zwischen Fahrzeug und Fahrzeug kann der OEM
den Austausch von Verkehrsinformationen oder Fahrzeug- und Ladeinfrastrukturdaten
stattfinden lassen, um beispielsweise fahrerspezifische Routenfihrungen oder Infor-

mationen zur Anpassung der Fahrfunktionen anzubieten.

Anforderung
Offline-Zeiten kdnnen bei einer unzureichenden Datenrate zwischen den Fahrzeug-

komponenten entstehen. Um dies zu verhindern, sollen Spezifikationen der Datenra-
ten zur einwandfreien Ausflhrung jeder Fahrfunktion erarbeitet werden. So bendtigen
beispielsweise Applikationen wie das Navigationssystem einen dauerhaften Daten-
fluss. Damit kann sichergestellt werden, dass kurzfristige Anderungen des StralRen-
verlaufs durch kurz aufeinanderfolgende Intervalle der Datenibermittlung kommuni-
ziert und unmittelbar in die Routenfiihrung ibernommen werden konnen. Die Uberle-
gung ist deshalb, fur jede vorhandene Datenkategorie jeweils eine vordefinierte Da-
tenmenge je Zeitintervall zu implementieren. Daten der Kategorie 1, wie beispielsweise
Informationen zur Langs- und Querbeschleunigung bekommen eine héhere Datenrate
als der Datenfluss fur das Aufzeigen von Unterhaltungsmedien. So kann die Gefahr

des Zusammenbrechens des Datentransfers minimiert werden.
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Werden trotz Spezifikationen unzureichende Datenraten erzielt, gilt es, Strategien zu
entwickeln, die den Umgang mit den Situationen bei zu geringer Datenlibermittlung

beschreibt und festlegt.

Handlungsempfehlung

Ein flachendeckendes Mobilfunknetz allein kann solche standigen Datentransfers nicht
gewabhrleisten. Allerdings konnte das Zusammenspiel zwischen nahezu Iuckenlosem
Mobilfunknetz, stetig wachsenden Fahrzeugflotten auf den Stralen und zunehmenden
Backends zumindest eine storungsfreiere Datenubertragung gewahrleisten. Doch bis
es so weit ist, kann es in Gebieten mit unzureichender Netzabdeckung immer wieder
zu Unterbrechungen der Datentransfers zwischen Fahrzeug und Backend kommen.
Unter ungunstigen Bedingungen fuhrt dies zu langeren Offline-Zeiten der betroffenen
Fahrzeuge, infolgedessen diese unplanmafig vor dem Start oder im Worst-Case-Sze-
nario sogar wahrend der Fahrt bestimmte Fahrfunktionen deaktivieren missen. Ohne

entsprechende Verkehrsdaten ware orientierungsloses Fahren die Folge.

Um diese Situation zu vermeiden, sind Strategien zu entwickeln, die den Umgang mit
eintretenden Offline-Zeiten festlegen. So kdnnte zum Beispiel das Fahrzeug durch vor-
herige Fahrzeug-Backend-Kommunikation, konkret durch intelligentes Vorabladen,
schlechte Netzabdeckungen entlang der geplanten Route von vornherein kompensie-
ren. Ebenso Teil dieser Strategie konnte ein frihzeitig angekindigtes und gezieltes,
temporares Abschalten von Fahrfunktionen in den betroffenen Routenabschnitten

sein, um so eine Weiterfahrt zu ermaoglichen.

5.2.2 Gewahrleistung der Langlebigkeit von Software und Daten

Das sich verandernde Verhaltnis zwischen materiellen und immateriellen Fahrzeug-
komponenten bedingt neben der Hardwareinstandhaltung auch die langjahrige War-
tung und Instandhaltung der Software. Das Kapitel Gewahrleistung der Langlebigkeit
von Software und Daten beschreibt die Anforderungen der Softwareentwicklung, die

von OEMs und Lieferanten sichergestellt werden mussen.
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5.2.2.1 Wartbarkeit von Software

Hintergrund
Wie bereits erlautert, besteht ein modernes Fahrzeug mittlerweile aus zahlreichen

Softwarekomponenten, bei dem jedes System unterschiedliche Funktionen besitzt.
Vollautonomes Fahren fuhrt dazu, dass der Anteil an Softwarekomponenten weiter-
wachsen wird. Die Wartbarkeit der Software spielt daher kiinftig eine groRere Rolle als

beispielsweise das Warten der Karosserie.

Aufgrund dieser Tatsache mussen der Software von autonom fahrenden Fahrzeugen
bis EOS/ EOL Updates zur Verfiigung gestellt werden. Dies betrifft insbesondere die
Weiterentwicklung und Modifikation der Fahrzeugsoftware sowie die Kompatibilitat

zwischen Software und Entwicklungsprozessen, -methoden und -tools.

Anforderung
Zwecks Bereit- und Erstellung der Wissensplattform und der daftir erforderlichen In-

halte, muss das bestehende Knowhow der Entwickler Uber die implementierte Soft-
ware dokumentiert und bis EOS/EOL erhalten werden. Ebenfalls muss bis EOS/EOL
die Erhaltung und Verbesserung der Qualifikationen des Personals in Bezug auf altere
Programmiersprachen, Plattformen und Entwicklungstools gewahrleistet sein. Weiter
zahlt dazu auch die Sicherstellung des langfristigen Zugriffs auf Programmiercodes
und auf Dokumentationen, die die Entwickler benodtigen, um ihre Qualifikationen bei-
zubehalten oder zusatzliche zu erlangen. Die Aufrechterhaltung der Funktionsfahig-
keit, der fur die beschriebenen Anforderungen benétigten Programmierumgebungen
ist fr sich betrachtet ebenso eine Anforderung, die es zu erflllen gilt, um samtlich eine

erfolgreiche Umsetzung zu ermdglichen.

Handlungsempfehlung

Um langfristige Wartbarkeit und Weiterentwicklung sowie Modifikation der Software
gewabhrleisten zu kénnen, ist das Etablieren einer unternehmensinternen Wissensplatt-
form hilfreich. In dieser Plattform werden durchgeflhrte Software-Projekte, Program-
miercodes sowie Entwicklungsumgebungen und Dokumentationen gespeichert und
untereinander verlinkt. Eine solche Plattform bietet die Mdglichkeit, allen berechtigten
Nutzern einen einheitlichen Wissensstand zu vermitteln. Damit kdnnen das Tracken

der vorhandenen Qualifikationen, die Weitergabe des Knowhows der
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Softwareentwickler sowie die Organisation und Durchfuhrung von Schulungen verein-
heitlicht und vereinfacht werden. Im Idealfall kdnnen diese Moglichkeiten dann zudem
auch noch weiter auf eine unternehmensuibergreifende Wissensplattform tbertragen

werden, auf die die gesamte Lieferkette Zugriff hat.

5.2.2.2 Software-Updates

Hintergrund
Wie im Kapitel 5.2.1.3 Software: Absicherung und Dokumentation Uber die relevante

Lieferkette beschrieben, werden Softwareupdates beispielsweise bei Sicherheits-lU-
cken erforderlich. Solche Updates kénnen allerdings auch zu Anderungen der Fahr-
funktionen flhren, was gegebenenfalls eine erneute Freigabe oder eine (Teil-)Homo-
logation zur Folge haben kann, da unter anderem erforderliche Sicherheitsstandards

neu gepruft und verifiziert werden massen.

Neben einer mdglichen erneut erforderlichen Freigabe oder (Teil-)Homologation gilt
es, den Trade-Off zwischen schnellem Einspielen und der freien Wahl des Installati-
onszeitpunktes durch den Nutzer zu definieren. Schnelles Einspielen ist insbesondere
bei Sicherheitslicken erforderlich. Freie Wahl haben Nutzer bei Updates von Nicht-
Fahrfunktionen, wie beispielsweise Komfortverbesserungen, und kénnen hier ent-
scheiden, zu welchen Zeiten sie diese Updates durchfihren lassen wollen. Bei Sicher-
heitsupdates ist zu beachten, dass das wiederholte Missachten von Aktualisierungs-
aufforderungen unter Umstanden zum Verlust der Konformitat des Fahrzeugs fuhren

kann.

Anforderung
Die Etablierung, die Zertifizierung sowie der Nachweis eines Software-Update-Ma-

nagement-Systems (SUMS) durch einen Technischen Dienst nach UNECE R 156, bei
der die Hersteller die Entwicklung, Prifung und Verteilung von Prozessen Uber die
gesamte Lieferkette definieren, muss verpflichtend nachgekommen werden.

Die sorgfaltige Abwagung zwischen den Bedurfnissen der Fahrzeugnutzer und den

Sicherheitsrisiken ist notwendig. Es muss entschieden werden, ob bei Verhinderung
von Updates bestimmte MalRnahmen ergriffen werden missen oder ob die erneute
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Durchfuhrung der Freigabeprozesse und eine erneute (Teil-)Homologation erforderlich

sind.

Handlungsempfehlung

Es besteht ein Unterschied zwischen der Homologation von neuen Fahrzeugen in ei-
nem EU-Land und der erneut erforderlichen Homologation von bereits im Feld befind-
lichen Fahrzeugen. Wahrend das Ergebnis der erstmaligen Homologation EU-weit an-
erkannt wird, muss eine erneute Homologation in jedem EU-Land separat durchgefuhrt
werden. Aufgrund des Fehlens einer diesbezlglichen Regelung, handelt es sich bei
einer erneuten Homologation formal um eine Art Tuning des Fahrzeuges. Es ware des-
halb sinnvoll, eine EU-weite Regelung fir die erneute Homologation zu entwerfen und
umzusetzen, so dass sie nach den gleichen Voraussetzungen wie bei der Erst-Homo-

logation durchgefuhrt werden kann.

Vor dem Produktlaunch sollten allgemeine Mallinahmen, abhangig von Funktionalitat
und Sicherheitsrelevanz, fur Updates festgelegt werden. Dies schlief3t nicht nur OTA-
Updates ein, sondern unter anderem auch Safety-Updates, die in einer Werkstatt Gber
Kabel vorgenommen werden. Eine auf den genannten Faktoren basierende Kategori-
sierung aller erforderlichen Updates ware in diesem Zusammenhang sinnvoll. Damit
konnte man fur jede Update-Kategorie festlegen, welche Freigabeprozesse erforder-
lich sind, welche Geschwindigkeit beim Einspielen des jeweiligen Updates notwendig
ist und ob eine erneute (Teil-)Homologation notwendig wird. Zudem sollten Konse-

quenzen definiert werden, die bei Verhinderung des Einspielens eines Updates folgen.

5.2.2.3 Vernetzung des Fahrzeugs

Hinweis: Das Thema der Vernetzung des Fahrzeugs bezieht sich auf die notwen-
digen Technologien, die das Fahrzeug in ein vorhandenes vernetztes
System integrieren. Diese Technologien besitzen einen vom OEM nicht

beeinflussbaren Datentransfer Uber externe Infrastruktureinrichtungen.

Hintergrund
Das Fahrzeug ist Teil eines vernetzten Systems mit langfristigen Technologieanderun-

gen, die nicht im Einflussbereich der Fahrzeughersteller liegen, wie beispielsweise die
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Abschaltung von obsoleten Mobilfunknetzen seitens der Netzbetreiber oder der Um-

stieg auf ein neuen Mobilfunkstandard.

Anforderung
Fur die Entwicklung einer erfolgreichen Strategie ist es erforderlich, dass die Fahr-

zeughersteller mit den Betreibern der Kommunikationsinfrastruktur und den Mobilfunk-
anbietern vertragliche Vereinbarungen treffen. Diese Vereinbarungen sollten sicher-
stellen, dass die Funktionen zur Aufrechterhaltung der Vernetzung der Fahrzeuge auch
bei technologischen Anderungen am Kommunikationsnetz bis zum EOS/EOL gewahr-

leistet sind.

DarUber hinaus sollten die Fahrzeughersteller Mal3nahmen entwickeln, um langfristige
und entscheidende Technologieanderungen des Kommunikationsnetzes bewaltigen
zu konnen. Dazu gehoren beispielsweise der Austausch und die Aktualisierung von
Kommunikationskomponenten des Fahrzeuges, um den Umgang mit einer neuen Mo-

bilfunkgeneration zu ermdglichen.

Handlungsempfehlung

Im Hinblick auf die externe Kontrolle wichtiger Infrastrukturen gilt es, Strategien zur
Gewabhrleistung des Datenaustauschs bis EOS/EOL zu entwickeln, die auch bei Tech-
nologiednderungen aullerhalb des Einflussbereichs des Fahrzeugherstellers ange-

wendet werden konnen.

5.2.3 Malinahmen zur Cyber-Security

Hintergrund
Ein vollautonomes Fahrzeug verfugt Uber eine Vielzahl an Softwarekomponenten, die

vom Fahrzeugbesitzer und vom Fahrzeughersteller, aber auch von Dritten, wie Park-
hausbetreibern oder Kartenanbietern ansteuerbar sind. Dies erhoht jedoch auch die
Angriffsmoéglichkeiten der etwaigen Schwachstellen von Sicherheitskomponenten, die
von Kriminellen (Hackern) als Einfalltor genutzt werden. Der Reiz, ein vollautonomes
Fahrzeug wegen deutlich dramatischerer und spektakularerer Auswirkungen bei Si-
cherheitsausfallen zu hacken, ist deutlich hdher als es bei konventionellen Fahrzeugen
der Fall ist. Vor allem der héhere Softwareanteil in sicherheitskritischen Komponenten

erleichtert derartige Angriffe und erhéht somit die Gefahr. Die Verwendung einer
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sicheren Kommunikation zwischen den Fahrzeugkomponenten Fahrzeug, Backend,

Smartphones-Applikationen und Anderen ist daher dringend erforderlich.

Allerdings ist das Thema Cyber-Security kein neues Thema, das erst beim autonomen
Fahren auftritt. Es ergibt sich insoweit also kein neues Handlungsfeld, das speziell fur
das autonome Fahren gilt. Die dramatischeren Auswirkungen bei Sicherheitsausfallen

mussen aber dennoch adressiert werden.

Anforderung
Die Anwendung eines Cyber-Security Management Systems (CSMS) nach UNECE

R.155, bei dem der OEM und die relevante Lieferkette, die Risikoidentifikation, die Ri-
sikoanalyse, die Risikominimierung und auch die Entwicklung von MalRnahmen zur

Gefahrenabwehr festlegen, ist verpflichtend umzusetzen.

Fir den Fall, dass Sicherheitsvorfalle identifiziert werden, sollten Prozesse und Mal}-
nahmen fur die interne und externe Sicherheit entwickelt werden. MaRnahmen, wie die
Einschrankung oder bei schwerwiegenden Fallen die temporare Abschaltung von

Fahrfunktionen, werden in schwerwiegenden als sinnvoll erachtet.

Handlungsempfehlung

Zum Schutz der Fahrzeuge, der Insassen und der gespeicherten Daten vor unerlaub-
ten Zugriffen mussen entsprechende Sicherheitsanforderungen und -mafinahmen un-
ternehmensubergreifend beim OEM und in der relevanten Lieferkette konsequent um-

gesetzt und dokumentiert werden.

5.2.4 Absicherung, Freigabe und Homologation: Die Einfuhrung eines Anforde-

rungs- und Nachweis-Managementsystems

Hintergrund
Neue Anforderungen und Nachweise flur die Absicherung, Freigabe und Homologation

werden notwendig sein, da neben dem Gesamtfahrzeug zukinftig auch Teilsysteme
und Fahrfunktionen separat betrachtet und verifiziert werden mussen. Die Updates
einzelner Fahrfunktionen und Systeme flhren gegebenenfalls zu einer erneuten

(Delta-)Homologation.
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Handlungsempfehlung

Die EinfUhrung eines Anforderungs- und Nachweis-Managementsystems ist empfeh-
lenswert. Dieses System ermdglicht das Auflisten von Anforderungen und Nachweisen
der Erfullung gegenuber Externen und ermdglicht damit eine transparente Darstellung
von Prozessen und Malinahmen sowie Tests und Analysen verschiedener Produktzyk-
len. Beide Systeme arbeiten in engem Austausch zusammen, wodurch eine nutzliche

Interaktion entsteht.

Die gewonnenen Daten mussen kategorisiert und archiviert werden. Je nach Daten-
kategorie muss der externe Zugriff ermoglicht werden, um beispielsweise einer Be-
horde bei einer spater erforderlichen (Delta-)Homologation oder einem Softwareliefe-
ranten bei bendtigten Updates eine schnelle Arbeitsgrundlage zu bieten. Daher ist die
Sicherstellung der Kompatibilitat und der Nutzbarkeit aller Daten bis EOS/EOL not-

wendig.

Abbildung 5: Interaktion eines Anforderungs- und Nachweismanagements mit der Da-
tenspeicherung stellt dar, wie Anforderungsmanagement, Nachweismanagement sowie

Datenspeicherung und -zugriff miteinander interagieren.

Anforderungsmanagement /l '/ Nachweismanagement

4 Y

Datenspeicherung und -zugnff

Abbildung 5: Interaktion eines Anforderungs- und Nachweismanagements mit der Datenspeicherung

In den folgenden Abschnitten werden die Anforderungen dargestellt, die diese drei

Komponenten jeweils erfullen mussen.

Anforderungsmanagementsystem

Es ist nicht ausreichend, nur Anforderungen fur ein Produkt zu definieren, um die Ent-
wicklung, Absicherung und Freigabe zu gewahrleisten. Genauso wichtig ist es, Anfor-
derungen fur die angewendeten Prozesse und Methoden sowie die eingesetzten Tests
und Tools zu formulieren, die bei der Entwicklung des Fahrzeugs verwendet wurden.

Diese Anforderungen miuissen fur den gesamten Produktlebenszyklus definiert
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werden, beginnend mit der Konzeptentwicklung bis hin zur Auerbetriebnahme und
Ende der Lebensdauer eines Fahrzeugs (EOL/EOS).

Daruber hinaus mussen die Anforderungen herstelleribergreifend Uber alle relevanten
Teile der Lieferkette umgesetzt und alle relevanten Teile mit einbezogen werden. Es
ist von entscheidender Bedeutung, dass die Dokumentation der Anforderungen und
deren Erflllung so gestaltet wird, dass sie auch als Nachweis gegenlber Behérden

und technischen Diensten genutzt werden kann.

Gewahrleisten soll dies ein Anforderungsmanagementsystem. Dieses System ist die
Lésung, fur eine erfolgreiche Entwicklung und Umsetzung der Anforderungen. Es Uber-
wacht und verwaltet den gesamten Lebenszyklus der benoétigten Anforderungen. Zu-
dem ubernimmt das System verschiedene Funktionen wie die Priorisierung von Anfor-
derungen, die Analyse ihrer Auswirkungen auf andere Prozesse oder Systeme und die
Sicherstellung ihrer erfolgreichen Integration in die Entwicklungsprozesse. Das Sys-
tem gewahrleistet schlussendlich, dass samtliche definierten Anforderungen erfolg-

reich umgesetzt werden und das Fahrzeug allen Anforderungen entspricht.

Nachweismanagementsystem

Ein Nachweismanagementsystem beinhaltet Systeme und Prozesse, die Unterneh-
men bei der Ordnung, der Analyse und der Bearbeitung aller relevanten Dokumente
und bei Informationen, die den Nachweis von Qualitatsstandards, Zertifizierungen oder
anderen rechtlichen und technischen Regularien enthalten, unterstitzen. Ziel eines
solchen Systems ist, sicherzustellen, dass alle erforderlichen Nachweise dokumentiert
wurden und allen Beteiligten dauerhaft zur Verfugung stehen.

Fur ein effektives Nachweismanagementsystem ist entscheidend, dass die Mdglichkeit
besteht, alle Anforderungen zu erflllen und dass dokumentiert ist, dass die Anforde-
rungen auch tatsachlich erfullt wurden. Dafur sollte bereits vor Entwicklungsbeginn ein
Katalog mit den zu erbringenden Nachweisen definiert werden. So wird sichergestellt,
dass alle erforderlichen Nachweise Uberhaupt erbracht werden kdénnen und dass die

Dokumentation der Nachweise korrekt und vollstandig erfolgt.

Wichtig ist, dass Nachweise frihestmoglich erbracht und dokumentiert werden. So las-

sen sich mdgliche Probleme oder Abweichungen frihzeitig erkennen und beheben.
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Dies gilt sowohl fur den OEM als auch fur Lieferanten, die ebenfalls so fruh wie moglich
ihre Nachweise erbringen sollten, um eine reibungslose Zusammenarbeit zu ermaogli-

chen.

Datenspeicherung und -zugriff

Die Kompatibilitat und Nutzbarkeit aller gespeicherten Daten muss bis zur Aul3erbe-
triebnahme und bis zum Ende der Lebensdauer des Fahrzeugs (EOL/EOS) sicherge-
stellt werden. Dies ist allerdings kein einfacher und unbedeutender Prozess, da insbe-
sondere schnelle Veranderungen und Fortschritte in der IT-Technologie Uber die Jahre

zu erwarten sind.

Die Datenspeicherung sollte daher so organisiert und umgesetzt werden, dass der Zu-
griff auf bestimmte Daten auch fur Externe mdglich gemacht wird. Dies betrifft zum
Beispiel Behdrden flr eine erneute Homologation oder auch Softwarelieferanten, die
eigene Nachweise erbringen missen. Es ist wichtig, dass der Zugriff auf die im Fahr-
zeug gespeicherten Daten dauerhaft kontrolliert und geschitzt wird, um die Integritat

und Sicherheit der Daten zu gewahrleisten.

Durch eine organisierte und strukturierte Datenspeicherung und die Ermoglichung des
Zugriffs seitens Externer auf bestimmte Daten kann die Zusammenarbeit und die Ein-

haltung der geltenden Vorschriften erleichtert werden.

Ein Anforderungs- und Nachweismanagementsystem in Verbindung mit kontrollierter
Datenspeicherung und einem klar geregelten, transparenten Datenzugriff kbnnen we-
sentlich dazu beitragen, dass die Sicherheit und Qualitdt des Fahrzeugs und seiner
Systeme dauerhaft sichergestellt sind und dass Probleme friihzeitig identifiziert und

behoben werden kdonnen.
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6. Zusammenfassung

Autonome Fahrzeuge sind komplexe Systeme aus Steuerungselementen und Senso-
ren, die dafur auf eigens entwickelter Software basieren. Zusammen ergeben sich un-
tereinander kommunizierende Systeme, die unterschiedliche Fahrzeugfunktionen aus-
fuhren. Diese sind heutzutage nicht mehr wegzudenken. Gerade automatisierte Fahr-
funktionen sind mittlerweile weit verbreitet und begleiten den gewohnlichen Autofahrer
in Form von Assistenzsystemen wie beispielsweise Lane Assist oder Adaptive Cruise
Control (ACC). Diese Systeme werden kontinuierlich weiterentwickelt und erleichtern

das Fahren, indem sie dem Fahrer bestimmte Fahraufgaben abnehmen.

Durch das automatisierte Fahren, an dessen Ende das autonome Fahren steht, agiert
der Fahrer zunehmend nur noch als Insasse. Aktuell ist es noch so, dass nur einzelne
Testfahrzeuge eine Betriebserlaubnis fir autonomes Fahren besitzen. Der Fahrer ist
in diesen Fallen noch dazu verpflichtet, die Assistenzsysteme zu Uberwachen und bei
Fehlfunktionen sofort einzugreifen. Die Verantwortung liegt nach wie vor beim Fahrer,
auch wenn die Fahrzeuge Uber automatisierte Assistenzsysteme verfligen. Beim au-
tonomen Fahren sind jedoch Fahrzeuge unterwegs, bei denen keine Uberwachungs-
pflicht seitens des Fahrers besteht. Dabei ist es zwingend sicherzustellen, dass die
autonomen Fahrfunktionen auch in kritischen Situationen absolut sicher reagieren, da
der Fahrer nicht mehr aktiv in das Fahrgeschehen eingreift. Das verandert die Rolle
des Fahrers und fuihrt zu einer Verlagerung der Verantwortung vom Fahrzeugbesitzer
beziehungsweise Fahrzeugfuhrer zum Hersteller und bringt neue Herausforderungen

im Umgang mit eintretenden Fehlern.

Die Automobilindustrie hat in den letzten Jahren eine grundlegende Verénderung
durchlebt, insbesondere im Hinblick auf den Ubergang von mechanischen Komponen-
ten hin zu software-basierten Systemen. Dieser Wandel wurde durch die fortlaufende
Automatisierung und den Trend zum autonomen Fahren vorangetrieben. Die Verlage-
rung von der Mechanik hin zur Software erfordert gleichzeitig einen neuen Ansatz fir
die Freigabe und Absicherung von Fahrfunktionen. In der Vergangenheit wurden Fahr-
zeuge auf Teststrecken Uberprift, analysiert und bewertet, indem sie lediglich be-
stimmten Streckenabschnitten nachfuhren. Wenn ein Fahrzeug dieses Manéver ohne
Fehler und ohne Uberschreiten von vorgegebenen Richtwerten bewaltigen konnte,

wurde es als stral3entauglich eingestuft.
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Die vollstdndige Automatisierung bis hin zum autonomen Fahren erfordert einen neuen
Umgang mit kommenden Herausforderungen. Gerade die Absicherung und Freigabe
von automatisierten Fahrfunktionen bringen Probleme, die stand jetzt noch nicht voll-
umfanglich abgeschatzt werden konnen. Bisherige Freigabe- und Absicherungspro-
zesse, die auf einfachen manuell durchgefihrten Fahrmandvern basieren, konnen we-
gen zeit- und kostenintensiver Faktoren nicht einfach tilbernommen werden, weshalb
sie fur die Anforderungen automatisierter Fahrfunktionen nicht ausreichend sind. Da-
her ergeben zahlreiche neue Herausforderungen fir die Freigabe und Absicherung bei
denen es gilt, mogliche Losungen zu definieren, die teilweise auch unternehmensiber-
greifend umgesetzt werden sollen. In dieser Arbeit werden die Herausforderungen in
die vier Oberkategorien beherrschbare Komplexitat und Langlebigkeit sowie Cyber-
Security und Absicherung, Freigabe und Homologation unterteilt werden. Fur die Her-
ausforderungen der einzelnen Kategorien gilt es, Loésungen zu finden. Wichtig zu be-
achten ist, dass Lésungsansatze durch den stéandigen Wandel nicht final definierbar
sind. Die Technologie und die damit verbundenen Herausforderungen und Regularien
entwickeln sich kontinuierlich weiter, was bedeutet, dass es zu Uberarbeitungen an
den LOsungsansatzen kommen muss. Im Folgenden wird eine Auswahl, der in der

Arbeit diskutierten Herausforderungen und Losungsansatze kurz zusammengefasst.

Einige Aspekte bezlglich der Absicherung und Freigabe werden beim autonomen Fah-
ren deutlich komplexer als es bisher der Fall war. Diese Komplexitat muss deshalb
beherrschbar sein. So missen beispielsweise deutlich mehr Fahrsituationen betrach-
tet werden, da autonome Fahrzeuge mit einer Vielzahl von komplexen Fahrsituationen
umgehen mussen. Dabei handelt es sich einerseits um offensichtliche Situationen, die
dem Fahrzeug regelmallig begegnen. Andererseits mussen auch Fahrsituationen be-
trachtet werden, die dem Fahrzeug und dessen Fahrer in nicht vorhersehbaren, teils
spontanen, Zeitabstanden begegnen. Dadurch kommt es zu einem Zusammenspiel
aus Feldtests, Testbeds und Simulationen, die mit hohem kosten- und zeitintensivem
Aufwand einhergehen. Die daraus resultierende Menge an relevanten Fahrsituationen
ist derart umfangreich, dass eine im freien Feld stattfindende Absicherung nicht mehr

realistisch und ausreichend ist.
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Um diesen Aufwand zu minimieren, ist es sinnvoll, dass ein unternehmensubergreifen-
der Datenpool geschaffen wird. Zur fortlaufenden Aktualisierung des Datenpools, sol-
len alle sicherheitskritischen Situationen in ihm gesammelt und gespeichert werden,
so dass alle Unternehmen mit Zugang zum Pool die gewonnenen Daten abrufen kon-

nen.

Die sich verdndernde Zusammensetzung von materiellen und immateriellen Kompo-
nenten in Fahrzeugen fuhrt nicht nur zu Instandhaltungsanforderungen fir die Hard-
ware, sondern vor allem zu langfristigen Wartungs- und Instandhaltungs-erfordernis-
sen im Hinblick auf die Software. Die fur das autonom fahrende Fahrzeug benétigte
Software muss regelméRige Updates, auch bis nach EOS/EOL, fahren, um auf den
neusten Stand zu bleiben. Dies umfasst sowohl die Weiterentwicklung und Modifika-
tion der Fahrzeugsoftware als auch die Gewahrleistung der Kompatibilitdt zwischen

Software und Entwicklungsprozessen, -methoden und -tools.

Um die langfristige Wartbarkeit der Software zu gewéhrleisten, empfiehlt es sich, eine
unternehmensubergreifende Wissensplattform zu etablieren, in der bereits durchge-
fuhrte Softwareprojekte oder genutzte Programmiercodes und Entwicklungsumgebun-
gen verlinkt sind. Eine solche Plattform ermdglicht den Nutzern einen einheitlichen
Wissenstand zu vermitteln, was unter anderem die Weitergabe von Know-how und die

Organisation von Schulungen erleichtert.

Das Themenfeld der Cyber-Security ist an sich kein neues Thema, welches erst beim
autonomen Fahren auftritt. Es mussen aber dennoch spezielle Sicherheits-anforde-
rungen implementiert werden, damit Fahrzeuge, Insassen und gespeicherte Daten vor

unerlaubten Zugriffen dauerhaft geschiitzt sind.

Um den Anforderungen und Herausforderungen fuir Absicherung, Freigabe und Homo-
logation von autonomen Fahrfunktionen gerecht zu werden, wird die Einfihrung eines
Anforderungs- und Nachweis-Managementsystems empfohlen. Dieses System er-
moglicht die transparente Verwaltung von Anforderungen, Nachweisen, Prozessen
und Malinahmen sowie Tests und Analysen verschiedener Produktzyklen und arbeitet
eng mit anderen Systemen zusammen. Eine kategorisierte Speicherung der gewon-

nenen Daten ist erforderlich, um externen Partnern wie Behorden oder
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Softwarelieferanten, bei zum Beispiel fur (Delta-)Homologationen oder bendtigten Up-
dates, den schnellen Zugriff zu erméglichen. Es ist wichtig, die Kompatibilitdt und Nutz-

barkeit der Daten bis zum Ende des Produktlebenszyklus sicherzustellen.

6.1 Fazit und Ausblick

Das autonome Fahren stellt eine Vielzahl von Herausforderungen dar, die von Herstel-
lern und Lieferanten gemeinsam mit der Politik bewaltigt werden missen. Unterneh-
men und ihre Abteilungen stehen vor vielen offenen Fragen, die derzeit noch nicht

vollstandig beantwortet werden kénnen.

In dieser Arbeit werden einige Herausforderungen und Losungsansatze aus Sicht des
Qualitaitsmanagements beschrieben. Die Anforderungen zur Absicherung und Frei-
gabe des autonomen Fahrens (ab Stufe 4) miussen nicht nur gesetzlichen und regula-
torischen Bedingungen entsprechen, sondern auch den neusten Stand der Technik
gewahrleisten. Dartiber hinaus mussen die Anforderungen bis zur AuR3erbetriebnahme
des Fahrzeugs nachweisbar erflllt und dokumentiert werden, beispielsweise gegen-
Uber Dritten.

Da weitere Anderungen beim automatisierten und autonomen Fahren zu erwarten
sind, missen die beschriebenen Ansétze regelmalig tberarbeitet und an den Stand
der Technik angepasst werden. Dies fiihrt zu offenen Fragen im Hinblick auf die Absi-
cherung und Freigabe, wie beispielsweise Anforderungen sinnvoll formuliert werden
kénnen, um den neuesten Stand der Technik zu erfullen, oder wie eine Dokumentation

der zu erbringenden Nachweise auszusehen hat.

Um diesen Herausforderungen entgegenzuwirken, empfiehlt es sich, dass die Herstel-
ler und Lieferanten Prozesse und Methoden entwickeln, damit sie stets tGber den aktu-
ellen Stand der Technik informiert sind. Dies ermdglicht es ihnen, den neuesten Stand
er Technik anzuwenden. Es ist jedoch nicht ausreichend, sich lediglich Uber aktuelle
Entwicklungen zu informieren. Vielmehr missen die Anforderungen und Nachweise
kontinuierlich an den neuesten Stand angepasst werden. Nur so kann sichergestellt
werden, dass die Produkte die erforderliche Sicherheit und Funktionsfahigkeit gewahr-

leisten.
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Damit das autonome Fahrzeug gerichtsfest nach dem neuesten Stand der Technik
abgesichert werden kann, missen in der Automobilindustrie noch zahlreiche Heraus-
forderungen bewaltigt werden. Fir ganzheitliche Losungen ist es sinnvoll, diese ge-
meinsam durch Hersteller und Lieferanten zusammen mit Behérden und politischen
Institutionen zu entwickeln und neben den technischen Aspekten auch ethische und

soziale Gesichtspunkte mit einflieRen zu lassen.
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