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1. Einleitung

Bastian ist 27 Jahre alt und kommt aus Wolfsburg. Genauer gesagt aus dem Stadtteil
Ehmen. Er ist Mitglied beim Online-Netzwerk Facebook. Auf seinem Profilfoto zeigt
er sich mit seiner kleinen Tochter Lotta-Clara. Mit der Mutter seiner Tochter, Maren
heifit sie tbrigens, ist er seit dem 8.August 2009 in einer Beziehung. Der
Bildunterschrift eines Handy-Upload-Foto kann man entnehmen, dass seine Tochter
am 21.September 2010 geboren wurde. In seinem Online-Profil befinden sich
aullerdem jede Menge Daten zu Lebenslauf und Karriere sowie Fotos aus Freizeit

und Privatleben.

Seit 2008 konnen sich Benutzer auf der deutschen Version von Facebook so oder
dhnlich présentieren. Die Seite hat seit ihrer Entstehung im Jahr 2004 einen riesigen
Zuwachs an Mitgliedern und dadurch auch an Popularitdt verzeichnen konnen. Das
ist auch der Grund warum dieses soziale Online-Netzwerk im Zentrum meiner

Forschungsarbeit steht.

Die Seite hat sich seit ihrer Entstehung stindig weiter entwickelt. Neuste
Entwicklung ist zum Beispiel die Timeline mit der man seinen Lebenslauf erstellen

und anschlielend hochladen kann.

Inzwischen sind iiber 20 Millionen Benutzer in Deutschland und weltweit laut
eigenen Angaben sogar liber 800 Millionen aktiv dabei. Sie alle geben Informationen
iiber sich an. Das konnen zum einen Interessen, Hobbys oder Aktivitdten sein, zum
anderen werden hier auch Fotos von sich und anderen verdffentlicht, jeweils mit dem

passenden Profil verlinkt, oder es werden ganze Lebensldufe hochgeladen.

Beflirworter sind begeistert davon, dass sich hier Menschen “liber geografische,
politische und sprachliche Grenzen hinweg” (Follow me!, Anne Grabs/Karim-Patrick
Bannour, Galileo Press, 2011, S. 205) miteinander vernetzen, also iiber alle
Kontinente hinweg jeder die Moglichkeit hat sich hier zu prédsentieren und von sich

zu berichten.



In der Kritik hingegen steht immer wieder der Datenschutz, also der Schutz der
Privatsphire. Oft ist hierbei die Rede von Datenklau

(http://www.welt.de/wirtschaft/webwelt/article13403929/Kriminelle-locken-mit-
falschen-Facebook-Diensten.html, 19.9.2011, 14:36 Uhr). Weniger betrachtet wird

die Frage, was macht eigentlich derjenige, dem wir unsere Daten freiwillig zur
Verfiigung stellen, in diesem Fall zum Beispiel Facebook, mit diesen? Der
Datenschutzaktivist Rotenberg stellt dazu passend die Frage: “Wer wird im Laufe der
Zeit unsere digitale Identitdt kontrollieren?” und stellt fest: “Wir selbst wollen die
Kontrolle dariiber behalten. Wir wollen nicht, dass Facebook sie kontrolliert.” (so

zitiert in Der Facebook-Effekt, David Kirkpatrick, Hanser, 2011, S.220).

Eine besondere Rolle spielen dabei die sogenannten “Digital Natives”. Zu ihnen
werden alle nach 1980 Geborenen gezéhlt, also alle, die im digitalen Zeitalter
geboren sind. Diese sind ungleich freigiebiger mit ihren Daten als die sogenannten
“Digital Immigrants”, also diejenigen, die in dieses Zeitalter hinein gewachsen sind.
Urs Gasser, der ein Buch nur tber diese Generation und ihre Verhaltensweisen
geschrieben hat, sagt: “Digital Natives nehmen in der Regel keine Qualitdtskontrolle
vor. Sie haben nicht einmal eine Strategie und einen Malstab, die Qualitét tiberhaupt
einzuschitzen” (so zitiert in Dumm 3.0, Markus Reiter, Giitersloher Verlagshaus,

2010, S.22).

Und so wird Bastians Tochter, wenn sie grof3 genug ist sich selber mit dem Internet
zu beschiftigen, schon eine Menge gesammelter Daten {iber sich online vorfinden.
Die Entscheidung, ob sie diese Daten der ganzen Welt prisentieren mochte, kann sie
aber nicht mehr féllen. Babyfotos, Geburtsdatum, die Angaben zu den
Verwandschaftsverhéltnissen usw. sind da, und bleiben es auch, selbst wenn sie
geldscht werden. Denn die Datenschutzrichtlinien von Facebook besagen: “Dariiber
hinaus konnen wir bestimmte Informationen speichern, selbst wenn sie geldscht

werden sollten.”

Meine Arbeit wird sich zuerst mit sozialen Netzwerken beschéftigen. Dazu gehort


http://www.welt.de/wirtschaft/webwelt/article13403929/Kriminelle-locken-mit-falschen-Facebook-Diensten.html
http://www.welt.de/wirtschaft/webwelt/article13403929/Kriminelle-locken-mit-falschen-Facebook-Diensten.html

eine Begriffskldrung, schlieBlich gibt es soziale Netzwerke schon wesentlich ldnger
als es das Internet gibt, und eine Vorstellung einiger géngiger sozialer Online-
Netzwerke. Hier wird sich auch ein Abschnitt iiber die Beliebtheit und zur Kritik

dieser Netzwerke finden.

Im darauf folgenden Teil werde ich auf die Digitalen Spuren, die wir in den Online-
Netzwerken hinterlassen, eingehen. Es werden einige Beispiele genannt und die
besondere Rolle der “Digital Natives” wird in diesem Zusammenhang

herausgearbeitet werden.

Der empirische Teil dieser Arbeit beginnt mit einem Exkurs zu bisherigen
Forschungsergebnissen. An dieser Stelle sein bereits kurz erwéhnt, dass es direkt
zum Thema kaum Forschungsergebnisse gibt, so dass mit themenverwandten
Forschungen vorlieb genommen werden musste. Darauf folgt eine Darstellung des
Forschungsprojekts inklusive einer Diskussion der verwendeten Methode der
quantitativen Online-Befragung. AuBlerdem wird an dieser Stelle die Datengrundlage
und der Untersuchungszeitraum dargestellt. Das Kapitel wird mit der Auswertung,

Préasentation und Diskussion der Ergebnisse abgeschlossen.

Da mir keine empirischen Ergebnisse zum Thema “digitalen FuBlspuren in sozialen

Online-Netzwerken” bekannt sind, liegt hier der Schwerpunkt der Arbeit.

Es handelt sich bei dem gesamten Themenkomplex um einen sehr jungen. Das fiihrte
dazu, dass kaum Quellen in Buchform oder Sekundérliteratur zum Thema erhéltlich
waren. Die im Folgenden benutzten Internetquellen wurden von mir mit bedacht und
grofBtmoglicher Sorgfalt ausgesucht. Ausschlaggebend fiir die Auswahl einer Quelle

war jeweils eine moglichst gute Reputation des Anbieters.



2. Soziale Netzwerke

Gibt man den Begriff ,,Soziales Netzwerk” in das Suchfeld des Online-Lexikon
Wikipedia ein — schlielich werden hier gemachte Eintrige immer wieder gerne von
Studierenden als verlassliche Informationsquelle zitiert
(http://www.swp.de/ulm/nachrichten/vermischtes/Texte-zum-Gebrauch-und-

Missbrauch;art4304.,795001 , 07.09.2011, 11:34 h) — so wird man zunichst auf eine

Begriffsklarungsseite gefiihrt. Soziale Netzwerke gibt es in verschiedenen Bereichen,
Wikipedia gibt folgende an: Betriebswirtschaftslehre, Internet, Systemtheorie und

Soziologie.

Den Ursprung des Begriffs sehe ich in der Soziologie. Demnach ist ein soziales
Netzwerk eine soziale Gemeinschaft, bestehend aus Beziehungen zwischen

Menschen oder Institutionen (http://www.sign-lang.uni-

hamburg.de/projekte/slex/seitendvd/konzepte/153/15385.htm, 07.09.2011, 12:27).

Hierbei geht es um die sozialen Interaktionen an sich. Diese Form sozialer

Netzwerke gibt es bereits seit Menschengedenken.


http://www.sign-lang.uni-hamburg.de/projekte/slex/seitendvd/konzepte/l53/l5385.htm
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http://www.swp.de/ulm/nachrichten/vermischtes/Texte-zum-Gebrauch-und-Missbrauch;art4304,795001
http://www.swp.de/ulm/nachrichten/vermischtes/Texte-zum-Gebrauch-und-Missbrauch;art4304,795001

2.1  Begriffskldrung

Damit eine Definition sozialer Netzwerk-Seiten gelingt, mdchte ich als néchstes
beispielhaft beschreiben in welchem Zusammenhang solche Seiten erstmalig

beachtet wurden.

Das Usenet war 1979 der erste Internetservice, der eine ,,nennenswerte Zahl von
Laienanwendern gewinnen konnte” (David Kirkpatrick, Der Facebook-Effekt, Carl
Hanser Verlag, 1.Auflage 2011, S. 72). Es entstand bereits vor der Erfindung des

World Wide Web und vereinte Benutzer mit gleichen Interessen in Themengruppen.

Durch das erste Bulletin-Board-System (BBS) konnte man iiber die Telefonleitung
und mit der Hilfe von damals noch ziemlich sperrig konzeptionierten Computern
Dateien austauschen, Nachrichten verschicken und Online-News lesen. Im Laufe der
Jahre nutzten immer mehr Menschen elektronische Kommunikationsmedien.
Anfangs in Form von Online-Gruppen und Chatrooms. Das erste Unternehmen, das
solche Konzepte flichendeckend fiir Endverbraucher zuginglich machte, war die
franzosische Post. Sie bot ab 1982 den landesweiten Online-Dienst Minitel an

(http://www.arte.tv/de/3083406.CmC=3083434.html , 08.09.2010, 10:54h) Der

Versand von Emails wurde in der zweiten Héilfte der 80er-Jahre populér. Soziale
Netzwerke sind also keine neue Erfindung des Internet im 21.Jahrhundert. Sie sind
lediglich weiterentwickelt worden und ithnen wird inzwischen ein breiteres Maf3 an
Aufmerksamkeit zu Teil, welches die Popularitit immens gesteigert hat. Diese
erreicht im Jahr 2004 einen vorldufigen Hohepunkt: Tim O’Reilly und Dale
Doughtery vom Computer-Fachverlag O’Reilly schaffen einen neuen Trendbegriff
fir die Entwicklung dieser neuen Kommunikationstechnologien und digitaler
Medienformate (Ramon Reichert, Amateure im Netz, transcript Verlag, 2008, S. 8).
Das ,,Web 2.0”. Kennzeichnend fiir dieses ist, das hier Inhalte von Benutzern selbst
bereitgestellt und mit anderen geteilt werden. Es bedarf keiner
Programmierkenntnisse mehr um bspw. Texte, Fotos oder Videos zu verdffentlichen,
wie sie noch in den Anfangszeiten des Internet ndtig gewesen wiren. Deshalb wird

es auch ,,Mitmach-Netz” genannt. Diese aktive Gestaltungsmoglichkeit der Inhalte


http://www.arte.tv/de/3083406,CmC=3083434.html

ist der Grundstein sozialer Netzwerkseiten. Das Ziel ist die permanente Vernetzung

der Nutzer sowie die Verteilung und Verkniipfung von Inhalten.

Spricht man also heutzutage von Sozialen Netzwerken, sind meist soziale
Netzwerkseiten im Internet gemeint und ist im Folgenden dieser Arbeit sind ebenfalls
die Sozialen Online-Netzwerke gemeint. Diese verbinden, ebenso wie die zuvor
erwidhnten, Menschen mit &hnlichen Interessen, politischen Einstellungen oder
familidirem Hintergrund. Desweiteren fordern sie Beziehungen die auf gleichen
Hobbys, religiosen Ansichten oder sexueller Orientierung basieren. Ein
Grundgedanke ist, diese Informationen tiiber sich an Freunde und Kollegen
weiterzugeben, ein anderer der Austausch weiterer Informationen oder der Kontakt

an sich.

Ein weiterer Aspekt ist auch der schnelle Austausch von Informationen um zum
Beispiel ein Telefonat zu ersetzen. Moglich ist dies heutzutage bspw. durch die
steigende Benutzung von Smartphones oder Tablet-PCs, mit denen man von
unterwegs ins Internet gehen kann. Die aktuelle JIM-Studie zeigt, dass bereits fast
die Hilfte aller Haushalte in denen mindestens ein Jugendlicher zwischen 12 und 19
Jahren aufwéchst, liber ein Smartphone und jeder zehnte iiber einen Tablet-PC
verfiigt . Ein Handy und einen Internetzugang hat demnach heute jeder dieser

Haushalte (http://www.mpfs.de/fileadmin/JIM-pdf11/JIM2011.pdf, 16.9.2011, 17:46
Uhr).


http://www.mpfs.de/fileadmin/JIM-pdf11/JIM2011.pdf

2.2 Online-Netzwerke: Soziale Netzwerke im Internet

Soziale Netzwerk-Seiten gehoren zu den Beliebtesten im Internet (Anne Grabs,
Karim-Patrick Bannour, Follow me!, Galileo Press, 2011, S. 209). Dementsprechend

grof ist das Angebot.

Das Facebook im Fokus meiner Arbeit steht hat vor allem den Grund, dass es den
Betreibern der Seite innerhalb kiirzester Zeit gelang, eine grole Medienprisenz und
Marktposition zu erreichen. Facebook befindet sich derzeit auf Platz 2 der meist

besuchten Internetseiten der Welt (http://www.alexa.com/topsites/global, 06.09.2011,

11:22 Uhr) und ist mit mehr als 750 Millionen Benutzern weltweit
(http://www.facebook.com/press/info.php?statistics , 08.09.2011, 15:00 Uhr)das

grofite internationale soziale Netzwerk der Welt.

Alle sozialen Netzwerke haben eines gemein: Die Nutzer/innen miissen ein Profil
erstellen, um sich dann mit Freunden und Bekannten austauschen zu konnen. Alle
Profile sind mehr oder weniger individuell anpassbar und interaktiv. In der Regel
gehoren zum Profil der Name und Standort der Nutzer/innen und je nach Plattform
auch noch das Geburtsdatum, Familienstand, sexuelle Orientierung,
Religionszugehorigkeit oder auch der Arbeitsplatz, Hobbys und bevorzugte
Unterhaltungsmedien. Aulerdem kdnnen Profilfotos oder weitere Fotos und Videos

hochgeladen werden.

Exemplarisch werden im Folgenden einige weitere Netzwerkseiten beschrieben. Es
werden die Besonderheiten der einzelnen Netzwerke erldutert. Ein Anspruch auf

Vollstandigkeit wird hierbei nicht erhoben.


http://www.alexa.com/topsites/global
http://www.facebook.com/press/info.php?statistics
http://www.alexa.com/topsites/global

2.2.1 Facebook

Thefacebook.com wurde 2004 von dem Harvard-Studenten Mark Zuckerberg und
drei weiteren Studenten gegriindet. Anfangs war es eine Plattform die ausschlieBlich
Harvard-Studenten nutzen konnten. Kurze Zeit spiter war dies auch anderen
Studenten in der USA moglich und wiederum kurz darauf wurde sie fiir Nicht-
Studenten und schlielich fiir Benutzer auerhalb der USA gedffnet. In deutscher
Fassung ist die Seite seit 2008 online und inzwischen steht Facebook nach eigenen
Angaben in mehr als 70 Sprachversionen zur Verfiigung. Besonders imposant an
diesem Netzwerk ist die schnelle Steigerung der Mitgliederzahlen. In Deutschland
sind inzwischen iber 20 Millionen Benutzer registriert

(http://www.socialbakers.com/facebook-statistics/  14.09.2011, 16:25h).  Nach

eigenen Angaben sind mehr als die Hilfte davon téglich online. Und rund 20 Prozent

davon greifen mobil auf die Seite zu.

Abbildung 1: Logo Facebook (http://www.laimbacher.com/ktm/images/Facebook logo.png,
27.12.2011, 11:25 Uhr)

facebook.

Da Facebook unterschiedliche Funktionen anbietet, ist es nicht nur fiir

Privatpersonen sondern als Marketing-Tool auch fiir Unternehmen interessant.

An dieser Stelle mochte ich insbesondere auf die ,,Gefdllt mir"-Buttons hinweisen.
Diese konnen auf praktisch jeder Website integriert werden, um den eigenen
Internetauftritt mit einer Facebook-Seite zu verbinden. Der Betreiber der jeweiligen
Seite muss dazu einen kurzen Programmcode einfligen, den Facebook kostenlos zur

Verfiigung stellt. Wird nun allerdings diese Seite aufgerufen, so wird zeitgleich auch


http://www.laimbacher.com/ktm/images/Facebook_logo.png
http://www.socialbakers.com/facebook-statistics/

der Facebook-Server kontaktiert und es werden Informationen an diesen iibermittelt,
die gar nichts mehr mit der eigentlichen Funktion des Buttons zu tun haben. Dazu

konnen bspw. die gesammelten Statistiken der urspriinglich besuchten Seite gehoren.

Klickt nun ein registrierter und angemeldeter Benutzer auf den ,,Gefallt mir"-Button,
erscheint der Name des Benutzers neben diesem, am Beginn eines Satzes der mit

folgenden Worten endet: ,,...geféllt das”.

Zeitgleich erscheint im Facebook-Profil des Benutzers der Hinweis, dass ihm diese
Seite gefillt. Zusitzlich wird diese Information iiber den Newsstream direkt an
manche Freunde weitergeleitet. Besucht danach jemand diese Internetseite, sieht er,

dass der Benutzer hier bereits auf den ,,Geféllt mir"-Button geklickt hat.

Desweiteren bietet Facebook ein Tool fiir Werbeanzeigen an. Uber diese koénnen
Unternehmen herausfinden ob und wie stark ihre Zielgruppen hier vertreten sind.
Anschliefend konnen dann entweder kostenlos iiber Self-Service-Ads oder
kostenpflichtig iiber sogenannte Homepage Ads Werbeanzeigen gestaltet und

geschaltet werden.

Eine spannende Entwicklung ist, dass die Gruppe der Senioren die, nach Angaben
von Facebook, am stirksten wachsende Gruppe unter den Benutzern ist. Das mag
natiirlich daran liegen, dass die jlingere Generation bereits fast ausnahmslos
registriert ist, zeigt aber auf, dass die Seite ldngst nicht mehr nur von Studenten

benutzt wird.



2.2.2 Das VZ-Netzwerk

Im Jahr 2005 wurde die studiVZ Ltd., spiter VZ Netzwerke Ltd., gegriindet. Diese
beschreibt sich selber wie folgt: ,,In den drei Netzwerken studiVZ, schiilerVZ und
meinVZ koénnen die Nutzer mithilfe von Profilseiten mehr iiber andere herausfinden,
Fotos miteinander teilen, Nachrichten schicken, Spiele spielen, in Themengruppen
diskutieren und in vielfacher Weise mit bestehenden und neuen Freunden
interagieren. Insgesamt wurden schon iiber 780 Millionen Fotos hochgeladen.”
(Stand: Sep.2011). Dieses Netzwerk beschrinkt sich auf inzwischen wieder auf den
deutschsprachigen Raum. Nach eigenen Angaben zédhlen die VZ-Netzwerke im
Oktober 2011 rund 16 Millionen Mitglieder. Vermutlich fithrten diese
Mitgliederzahlen, und auf jeden Fall die Tatsache, dass die Plattform anfangs eine
groBe Ahnlichkeit in Aussehen und Funktion zur Plattform Facebook aufwies, 2009
zu einer Anklage wegen Quellcode-Diebstahl

(http://www.spiegel.de/netzwelt/web/0,1518.630742.00.html , 08.09.2011, 22:01h).

Abbildung 2: Logo VZ-Netzwerke
(http://blog.studivz.net/wp-content/uploads/2009/05/VZ_TLogo_1920x1080px1.png, 27.12.2011, 11:38

Uhr)

StudiVZ ist die groffte unter den drei Plattformen und fiir Studenten konzipiert.
MeinVZ ist fiir Nicht-Studenten und SchuelerVZ ausschlieBlich fiir Schiiler gedacht.

Im Folgenden wird es um das grof3te der VZ-Netzwerke gehen, StudiVZ.
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Neben den klassischen Informationen werden hier zielgruppenspezifische Angaben
zu Hochschule, Studiengang, Studienrichtung und Lehrveranstaltungen gemacht. Die
Angabe des Studienorts ist hier ein wichtiges Element. Aus eigener Erfahrung kann
ich berichten, dass einem durchaus Informationen rund ums Studium, wie etwa
spontane Stundenplandnderungen oder Absprachen fiir Gruppenarbeiten, entgehen

konnen, wenn man kein Mitglied im Netzwerk ist.

Wie auch bei Facebook gibt es hier einen integrierten Nachrichtensofortversand,
Instant Messanger, liber den man mit Kontakten, die zur selben Zeit online sind
chatten kann. Bei StudiVZ heif3t diese Funktion Plauderkasten. Eine weitere Parallele
findet sich im Buschfunk, der dem Newsstream auf Facebook.com &dhnelt. Wie bei
Twitter.com werden hier SMS é&hnliche Nachrichten verschickt die auf den

Startseiten der Online-Freunde erscheinen.

Eine andere wichtige Funktion von StudiVZ ist das bilden von Gruppen. Jedes
Mitglied kann Gruppen griinden und das Thema der Gruppe bestimmen. Teilweise
handelt es sich hierbei um ernsthafte Themen oder Gruppen die sich aus
organisatorischen Griinden zusammenfinden. Da die Gruppen denen man angehort
auf dem eigenen Profil angezeigt werden, gibt es jedoch auch Gruppen die sich nur

aufgrund des plakativen Gruppennamens zusammenfinden.
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2.2.3 Twitter

Twitter.com wurde 2006 gegriindet und wurde sehr schnell immer populérer.
Urspriinglich war die Seite als Forschungs- und Entwicklungsprojekt gedacht.
Inzwischen ist es ein Dienst fiir Mikroblogging der auch als soziales Netzwerk

funktioniert.

Der Name Twitter kommt vom englischen Wort fiir Gezwitscher und eben das verrit
bereits, wofiir diese Seite konzipiert wurde. Nimlich zum zwitschern,
umgangssprachlich auch twittern. Die kurzen SMS-dhnlichen Beitrdge die von den
Benutzern auf deren Seite verdffentlicht werden Tweets heillen, nach dem englischen

Wort fur zwitschern: to tweet.

Abbildung 3: Logo Twitter (http://www.bsigroup.ca/upload/Web%20Buttons/twitter logo.jpg,
27.12.2011, 11:43 Uhr)

Cwittker

Eine weitere Funkion sind Hashtags. Hier werden Stichworte mit Hilfe eines

Doppelkreuz (#) markiert. Anhand der gesetzten Hashtags kann man analysieren,
welche Themen auf Twitter.com derzeit beliebt sind. Auf der Startseite werden diese

dann angezeigt.
Twitter wird zur Verbreitung von mehr oder weniger interessanten Informationen

benutzt. Dazu konnen zum Beispiel das Weltgeschehen betreffende Nachrichten oder

auch personliche Alltagserlebnisse gehdren.
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2.2.4 Myspace

MySpace startete bereits 2003 in den USA und ist damit eins der é&ltesten hier
erwdhnten sozialen Netzwerke. Urspriinglich war MySpace ein virtueller
Onlinespeicher. Seit 2003 fungierte es als Prédsentationsplattform, insbesondere fiir
weniger bekannte Musiker und Kiinstler, den es bietet die Mdglichkeit Musik
einzubinden. MySpace hebt sich durch eine sehr freie Gestaltungsmoglichkeit des

eigenen Profils deutlich von den anderen Netzwerken ab.

Abbildung 4: Logo MySpace (http://mhm.hud.ac.uk/newsroom/sites/default/files/myspace logo.jpg,
27.12.2011, 11:49 Uhr)

ﬁmyspace.com

a place for music

Weiterhin besteht die Moglichkeit sogenannte ,,Widgets” einzubetten. Das sind
kleine eigenstindige Programme, die auf einer grafischen Benutzeroberfliche, in
diesem Fall Myspace.com, umgesetzt werden. Sie {iibernehmen beildufige
Funktionen, zum Beispiel Taschenrechner oder Kalender. MySpace war mit mehr als
220 Millionen Benutzern das beliebteste soziale Netzwerk bis es 2008 durch
Facebook abgeldst wurde (http://de.wikipedia.org/wiki/Myspace, 13.09.2011, 12:42

Uhr). Nach eigenen Angaben sind es heute noch circa 100 Millionen Nutzer.
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2.2.5 Youtube

Abbildung 5: Logo YouTube
(http://www.blogedn.com/de.engadget.com/media/2010/09/youtube-logo.jpg, 27.12.2011, 11:52 Uhr)

YouTube ist ein Online-Videoportal, dass Anfang 2005 gegriindet wurde und aktuell
zu google gehort. YouTube heiflt Sinn gemal in etwa "dein Sender". Benutzer
konnen hier Videos hochladen und kostenlos ansehen. Diese Videos konnen, sobald
sie hochgeladen sind, iiber eine Programmierschnittstelle auf anderen Webseiten
eingebunden werden. Wird zum Beispiel auf Facebook ein Link zu einem Video auf
YouTube gepostet, so muss man Facebook nicht verlassen, sondern man kann das
Video direkt dort anschauen. Laut eigenen Angaben verzeichnete YouTube im
Oktober 2009 rund eine Milliarde Aufrufe und im Mai 2010 bereits mehr als zwei
Milliarden.Aufrufe taglich.

Seit Juni 2009 gibt es die Optionen Inhalte automatisch auf sozialen Netzwerken zu
teilen. Inzwischen haben nach Angaben des Unternehmens rund 17 Millionen Nutzer
thr YouTube-Konto mit mindestens einem sozialen Netzwerk verbunden, 12

Millionen nutzen die Funktion "automatisch teilen".

YouTube funktioniert jedoch auch eigensténdig als soziales Netzwerk. Man kann hier
bspw. seinen eigenen “Kanal” griinden. Diesen konnen andere Nutzer abonnieren.
AnschlieBend bekommen Sie auf ihrer Startseite die neusten Videos oder
freigegebenen Aktivitdten angezeigt (http:/www.youtube.com/t/about essentials,
29.9.2011, 11:33 Uhr).
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2.2.6 wer-kennt-wen.de

wer-kennt-wen.de hat laut eigenen Angaben {iber 9,5 Millionen registrierte
Mitglieder und ist das zweitgrofite deutsche Netzwerk (http://meedia.de/internet/die-
deutsche-top-20-der-sozialen-netzwerke/2011/05/17.html 10.10.2011, 14:37 Uhr). Im

Norden der Republik ist es jedoch weitgehend unbekannt. Gegriindet wurde es von
zwel Studenten, gehort nun jedoch voll zu RTL Interactiv. Es ist nicht auf eine
bestimmte Nutzergruppe fokussiert. Man soll lediglich das 14.Lebensjahr erreicht
haben. Neben den klassischen Angaben zur Person kann man hier einen Blog
einrichten und iiber den Klassenfinder ehemalige oder aktuelle Mitschiiler oder
Kommilitonen finden. Das Ziel der Griinder war es ein Netzwerk zu erschaffen, das
das reale Leben so gut wie moglich online abbildet. Es ist also keine pseudonyme

Nutzung vorgesehen.

Abbildung 6: Logo wer-kennt-wen.de (http://www.realwire.com/writeitfiless WKW _TLogo_final.jpg,
27.12.2011, 11:57 Uhr)

wer-kennt-wen

Neben der Verdffentlichung in den {iblichen Listen werden hier alle Kontakte, mit
denen man sich auf der Seite verkniipft auf einer Deutschlandkarte mit roten Punkten

angezeigt.
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2.2.7 Last.fm

Last.fm ist nach eigenen Angaben ,ein Empfehlungsservice fiir Musik.”

(http://www.lastfm.de/about, 03.10.2011, 16:02 Uhr). Gegriindet wurde dieser bereits

2002. Kurz gesagt handelt es sich bei der Seite um ein Internetradio das zeitgleich,
im Unterschied zu anderen, als soziales Netzwerk fungiert. Dieses basiert auf dem
Vorgang ,,scrobbeln". Damit ist die Ubertragung und Speicherung von gehérten
Musikstiicken gemeint, die anschlieend statistisch ausgewertet werden. Die so
ermittelten Horgewohnheiten und Musikgeschmédcker werden verwand um den
Nutzern neue Musik oder andere Nutzer mit dhnlichem Musikgeschmack zu
empfehlen oder auch um auf Musikveranstaltungen in der Umgebung hinzuweisen.
Last.fm ist somit ein Netzwerk, das auf sozialer Software basiert und, im Gegensatz

zu den meisten anderen, Menschen mit einem bestimmten Interesse vereint.

Abbildung 7: Logo Last.fm (http://www.murkyred.com/Last%20FM.jpg, 27.12.2011, 12:00 Uhr)

lost-fm

the social music revolution
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2.2.8 LinkedIn

LinkedInwurde nach eigenen Angaben offiziell am 5.Mai 2003 online gestellt
(http://de.press.linkedin.com/about, 3.10.2011, 16:50 Uhr) und ist, im Gegensatz zu
den zuvor genannten Netzwerken, nicht privater sondern geschéiftlicher Natur. Das
bedeutet einerseits, dass es iiberwiegend fiir geschéftliche Beziehungen gedacht ist
und andererseits, dass es kostenpflichtig sein kann. Die Plattform bietet auch einen

kostenlosen Zugang an, jedoch ist dieser in der Funktionalitit eingeschrénkt.

Abbildung 8: Logo LinkedIn (http://www.pcgames.de/screenshots/original/2011/05/linkedin_logo.jpg,
27.12.2011, 12:03 Uhr)

Linked [T}).

Das Netzwerk ist vorrangig zur Pflege und Organisation geschéftlicher Kontakte

gedacht und es soll Zugrift auf Expertenwissen bieten. Kontakte privater Natur sind

ebenfalls moglich, bspw. die zu ehemaligen Kommilitonen.

Eine wichtige Funktion dieser Internetseite ist die Mdoglichkeit den eigenen

Lebenslauf hochzuladen.
LinkedIn ist nach eigenen Angaben mit mehr als 135 Millionen Mitgliedern das

grofBte  Online-Berufsnetzwerk — weltweit  (http:/de.press.linkedin.com/about,
3.10.2011, 17:46 Uhr).

17


http://de.press.linkedin.com/about
http://de.press.linkedin.com/about
http://de.press.linkedin.com/about
http://www.pcgames.de/screenshots/original/2011/05/linkedin_logo.jpg
http://de.press.linkedin.com/about

2.2.9 Skype

Skype bietet dhnlich wie das ebenfalls sehr bekannte ICQ ein Instant-Messanger-
Service, also ein Nachrichten-Sofort-Versand, an. Im Gegensatz zu ICQ handelt es
sich bei Skype seit der ersten Verdffentlichung um ein VoIP(Voice-over-1P)-
Programm. Neben dem Nachrichten-Sofort-Versand werden hier als weitere
Funktionen die Dateiiibertragung und Videotelefonie angeboten. Skype-Mitglieder
konnen untereinander kostenlos telefonieren. Gebiihrenpflichtig wird der Service,
wenn man ins Festnetz oder auf Mobiltelefonen anrufen oder selbst aus diesem

erreichbar sein mochte.

Abbildung 9: Logo skype (http://www.translationsclick.com/resources/logo_skype.png, 27.12.2011,
12:04 Uhr)

Die kostenlose Software wurde inzwischen rund 2,4 Milliarden mal runtergeladen

(http://share.skype.com/stats_rss.xml, 14.09.2011, 13:58 Uhr). Seit Oktober 2011

gehort Skype offiziell zu Microsoft

(http://www.microsoft.com/germany/presseservice/news/pressemitteilung.mspx?
1d=533433, 15.11.2011, 08:12 Uhr).
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2.3 Zur Beliebtheit von Online-Netzwerken

Beantwortet man diese Frage kurz und aus Mediensoziologischer Sicht, ist die
Antwort wahrscheinlich recht einfach. Demnach sind es Neugier und der Drang

danach, sich selber in den Mittelpunkt zu stellen (http:/www.informatik.uni-

oldenburg.de/~1ug09/and/ethik2.htm, 15.9.2011, 10:09 Uhr). Fiihrt man das weiter
aus, kann man sagen, dass Soziale Netzwerke unter anderem deswegen derzeit so
beliebt sind, weil es die einfachste Art ist mit Menschen aus den unterschiedlichsten
Landern der Welt in Kontakt zu sein und mit diesen Informationen zu tauschen.
Weiterhin kann man hier bestehende Freundschaften pflegen und neue Freunde
kennenlernen. Informationen konnen sehr schnell verbreitet werden. Man kann
Kontakt zu Menschen mit gleichen Interessen oder Hobbys bekommen. Auch kann
man sich auf diesem Weg Ratschlége zu allen moglichen Themen einholen. Weniger
verbreitet ist das Kniipfen beruflicher Kontakte oder das Finden eines neuen

Lebenspartners.

Soziale Netzwerke konnen bspw. Emails oder Postkarten ersetzen, da man jederzeit
von praktisch iliberall jeden den man mdchte informieren oder an etwas teilhaben
lassen kann. Dieser Weg ldsst auch neue Formen von Werbung zu. Sowohl fiir
Unternehmen als auch fiir Privatpersonen, ein gutes Beispiel dafiir sind die immer
beliebter gewordenen Flashmobs. Ein weiterer Grund fiir die Beliebtheit ist meiner
Meinung nach der gestiegene Drang zur Selbstdarstellung. Man kann sich mit ein
paar Klicks und wenigen Stunden Arbeit ein ganz eigenes Image nach den eigenen
Vorlieben erstellen und sich selbst auf die fiir einen selbst angenehmste Weise
anderen Menschen présentieren. Ein wichtiger Aspekt hierfiir sind natiirlich auch die
eingestellten Fotos. Ist man im analogen Leben eher schiichtern und hat viele Pickel,
so kann man ohne weiteres diese Wahrheiten verbergen und sogar umkehren.

Moglich ist dies durch die gegebene Anonymitét.
Ein weiterer Aspekt fiir die zunehmende Beliebtheit ist meiner Meinung nach die

zunehmende Bequemlichkeit. Musste man vor 15 bis 20 Jahren noch zu einer

Verabredung in jedem Fall erscheinen, und wenn es nur dafiir war um diese
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abzusagen, so wird heute eine kurze Mitteilung via Facebook gesendet, die das
jeweilige Gegeniiber dann fast zur gleichen Zeit mit dem Smartphone unterwegs
erhalten kann. Damit ist das Thema dann erledigt. Das spielt selbstverstindlich auch

der Schnelllebigkeit der heutigen Zeit in die Hdnde bzw. lie§ diese vielleicht auch

erst entstehen.

Kurz gesagt, kann sich der Umgang mit sozialen Netzwerken auf fast alle Bereiche

des modernen Lebens auswirken.
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2.4 Soziale Online-Netzwerke in der Kritik

"Mit der Nutzung sozialer Netzwerke ging und geht fiir die User ein Wandel an
Mediennutzung, -kompetenz und Privatsphire einher, der immer wieder fiir
Diskussionen und Infragestellung dieser Entwicklung sorgt.” (Anne Grabs, Karim-

Patrick Bannour, Follow me!, Galileo Press, 2011, S. 209)

Die sozialen Netzwerke im Internet 16sen zunehmend die analogen ab. Das birgt
neben den Chancen auch Risiken. Dazu sei erwidhnt, dass Internetseiten auf denen
viele personliche Daten abgelegt werden grundsitzlich immer die Gefahr der

Privatsphirenverletzung oder Probleme im Datenschutz mit sich ziehen.

Ich werde mich auch in diesem Abschnitt in der Hauptsache auf Facebook beziehen.

Mit der Nutzung Sozialer Netzwerke ist dem Grundgedanken nach die freiwillige
Aufgabe der eigenen Anonymitit verbunden. Dadurch gibt man zumindest einen Teil
seiner Privatsphére auf, was im genauen Gegensatz zur Idee des Datenschutzes steht.

Denn dieser soll die Privatsphire des Einzelnen schiitzen.

Zwischen September 2009 und Januar 2010 testete die Stiftung Warentest zehn der

gingigen  sozialen = Onlinenetzwerke  (http:/www.test.de/themen/computer-

telefon/test/Soziale-Netzwerke-Datenschutz-oft-mangelhaft-1854798-1855978/,
12.9.2011, 10:36 Uhr). Untersucht wurden dabei das Datenschutzmanagement, die

Datenschutzerklarung und die Einstellmoglichkeiten, also die Konfigurierbarkeit

eines jeden Anbieters.

Keines der getesteten Netzwerke hat mit ,,Sehr gut” abgeschnitten.

Mit der Note ,,Mangelhaft” schnitten die beiden Netzwerke Myspace und LinkedIn
ab. Hier wurden Mingel in allen getesteten Bereichen gefunden. Bei LinkedIn wurde

insbesondere bemingelt, dass der Vollzugriff kostenpflichtig ist, was problematisch

fiir Organisation und Transparenz sei. Facebook erreichte im Test nur die Note
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,»Ausreichend”, hier fanden sich Schwachstellen in allen getesteten Bereichen.
Insbesondere der Umgang mit Nutzerdaten und den Nutzerrechten sowie die AGB
wurden hier als problematisch eingestuft. Im Mittelfeld findet sich wer-kennt-wen.de
mit der Note ,,Befriedigend” wieder. Als problematisch wurde hier vor allem der
Jugendschutz eingestuft. Das einzige getestete Netzwerk, dass die Note ,,Gut” erhielt,
ist studiVZ, dicht gefolgt von schiilerVZ mit der Gesamtnote ,,Befriedigend”. Die
Stiftung Warentest fand jedoch auch hier Schwachstellen in Datensicherheit und
Schwichen beim Jugendschutz, befand studiVZ allerdings als vorbildlich bei
Nutzerrechten und in Fragen des Datenschutzes als eines der besseren Netzwerke.

Bleibt die Frage: Reicht das den Benutzern?

Wer sich bei einem Sozialen Onlinenetzwerk anmeldet, muss die Allgemeinen
Geschiftsbedingungen (AGB) akzeptieren; eine Anmeldung ist anderenfalls nicht
moglich. Negativ-Beispiele bei der Gestaltung der AGB sind nach meinen
Recherchen vor allem Facebook, Myspace und LinkedIn. Die Rechte der Nutzer
werden hier eingeschrinkt, wahrend gleichzeitig die Rechte der Netzwerkbetreiber
erweitert werden — zum Beispiel um das Recht, Daten an Dritte weiterzugeben. Wie
oben bereits erwédhnt, schreibt Facebook in seinen AGB: ,,Du gibst uns eine nicht-
exklusive, iibertragbare, unterlizenzierbare, unentgeltliche, weltweite Lizenz fiir die
Nutzung jeglicher IP-Inhalte, die du auf oder im Zusammenhang mit Facebook
postest". Dazu gehoren zum Beispiel Texte oder auch Bilder. Ein Auszug aus den
AGB von LinkedIn besagt: ,,LinkedIn kann die Vereinbarung mit oder ohne Grund,
jederzeit, mit oder ohne Mitteilung kiindigen". Wiirde es sich hierbei um deutsche
Unternehmen handeln, hétte es hierfiir bereits eine Abmahnung gegeben, da die
Datenschutzrichtlinien in Deutschland benutzerfreundlicher sind als die in den USA

(http://www.test.de/themen/computer-telefon/test/Soziale-Netzwerke-Datenschutz-

oft-mangelhaft-1854798-1855785/, 12.9.2011, 12:43 Uhr).

Ein anderes Beispiel fiir schlechten Datenschutz ist die Moglichkeit bei Facebook E-
Mail-Kontakte einer beliebigen Person mittels der Email-Adresse auszuspionieren.
Das funktioniert, indem man ein neues Konto anlegt und diese Email-Adresse dabei

angibt. Klickt man dann auf ,,Freunde finden* werden Personen angezeigt mit denen
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der Besitzer dieser Adresse bereits Kontakt hatte.

Eine weitere Funktion ist der ,,Geféllt-mir-Button®, der, wie eingangs erwéhnt, auf
beliebigen Webseiten integriert werden kann. In Deutschland ist diese Funktion
insbesondere durch den Leiter des Unabhéngigen Landeszentrums fiir Datenschutz in

Schleswig-Holstein (ULD), Thilo Weichert, in die Kritik geraten.

Abbildung 10: ,,Geféllt-mir“-Button (http://www.facebook.com/brandpermissions/logos.php)

iy Geféllt mir

Dieser beméngelt, dass wenn man den ,,Geféllt mir"-Button anklickt oder eine
Facebook-Fanseite abruft, die eigenen Verkehrsdaten in die USA {ibermittelt werden,
auch dann, wenn man gar kein registrierter Nutzer von Facebook ist. Es wird ein
sogenannter Cookie iibermittelt, ein kurzer Eintrag in der Datenbank des Computers
oder bspw. auch des Smartphones, der auf mindestens zwei Jahre gespeichert wird

(https://www.datenschutzzentrum.de/presse/20110819-facebook.htm, 13.11.2011,

11:27 Uhr). ,,Jedes Mal, wenn wir mit einer Stelle zu tun haben, die eine Facebook-

Anwendung hat, meldet er sich dann.” (Thilo Weichert in http://www.taz.de/!76573/,

15.10.2011, 06:05 Uhr) Kernpunkt dieser Kritik ist, dass auch wenn man sich gar
nicht auf der eigentlichen Seite von Facebook befindet sondern nur auf einer in die
ein Facebook-Plug-In, also bspw. der ,,Gefdllt mir"-Button, integriert ist, kann
Facebook jede Handlung, also jeden Klick und wie lange man sich dort aufhélt
nachvollziehen und damit auch fiir was man sich interessiert. Das ULD
schlussfolgerte daraus, dass die gesammelten Daten wahrscheinlich rechtswidrig zu
Werbezwecken gesammelt werden (https://www.datenschutzzentrum.de/facebook/,

13.11.2011, 13:03 Uhr).

Seit Mitte 2011 gibt es bei Facebook zudem die Gesichtserkennung. Ladt ein
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Benutzer seine Fotos hoch, wird von einer speziell konzipierten Software iiberpriift,
ob das Gesicht im Online-Netzwerk bereits bekannt ist. AnschlieBend werden
Vorschlédge fiir Verlinkungen gemacht. Will man diese Funktion nicht benutzen, muss
man sie manuell abschalten (http:/www.zeit.de/news-062011/8/iptc-bdt-20110608-
78-30797108xml, 10.12.2011, 13:56 Uhr).

2009 geriet Facebook in die Schlagzeilen wegen Benutzerseiten mit extremistischem
oder auch menschenverachtendem Inhalt. Facebook hat nach einiger Zeit zwar
kritisierte Seiten geloscht, unter anderm eine Adolf-Hitler-Fanpage. Dass das
Problem damit nicht gelost wurde zeigen die Abbildungen 11 und 12. So wurde die
urspriingliche ,,Adolf-Hitler-Fanpage* zwar geloscht, aktuell gibt es jedoch wieder
eine dhnliche Seite, auf der sich ,hitler adolf als Person des offentlichen Lebens
prasentiert. Darunter der Hinweis: ,,Gemeinschaftsseiten werden nicht unbedingt von
den dazugehorigen Personen oder Organisationen beflirwortet oder unterstiitzt und

die Option ,,Gefallt mir*.

24


http://www.zeit.de/news-062011/8/iptc-bdt-20110608-78-30797108xml
http://www.zeit.de/news-062011/8/iptc-bdt-20110608-78-30797108xml

Abbildung 11: Facebook Profilseite von Benito Mussolini
(https://www.facebook.com/#!/pages/Benito-Mussolini/170517209633788, 27.12.2011, 14:07 Uhr)
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Abbildung 12: Facebook Fanseite von hitler adolf (https://www.facebook.com/#!/pages/hitler-
adolf/160311770705325, 27.12.2011, 14:13 Uhr)
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Alle Benutzer von Facebook fiittern das Netzwerk mit einer gewaltigen Masse
Daten. Teilweise bewusst mit eigens gemachten Angaben zu Stammdaten wie etwa
Name und Alter, oder Informationen zu Beziehungsstatus, Email-Adresse,
Freizeitgestaltung oder Bildungsstand; es werden Fotos verdffentlicht, nicht nur die
eigenen sondern auch die von Familie oder Freunden. Es werden jedoch auch
unbewusst Daten preisgegeben. Jede Handlung die auf der Seite von Facebook
vollzogen wird, wird verfolgt und ohne Verfallsdatum gespeichert. Selbst wenn diese
manuell von den Benutzern geldscht werden. Hat man sich bei der Registrierung die
Allgemeinen Geschéftsbedingungen nicht ordentlich durchgelesen, so wird einem
auBBerdem entgangen sein, dass man fiir alle hochgeladenen Inhalte die unter die
Rechte am geistigen Eigentum fallen, das konnen z.B. Fotos oder Videos sein, eine
gebiihrenfreie und weltweite Lizenz fiir die Nutzung dieser Inhalte an Facebook

erteilt.

Auch fiir Benutzer die sich unter falschem Namen mit unkenntlich gemachtem Foto
anmelden, bleibt die Anonymitét gegeniiber Facebook nicht erhalten, denn es werden
Informationen iiber Browsertyp, Standort, IP-Adresse und die Seiten die man besucht
gespeichert. Ist die eindeutige Zuordnung dariiber immer noch nicht moglich, so ist
sie es doch spitestens mit der Speicherung der Hardware-Informationen des PCs von
dem der jeweilige Benutzer auf die Seite zugreift. Denn die Zusammenstellung aus
Hardwarekomponenten, Browsertyp und Standort ist fast so einzigartig wie der

menschliche Fingerabdruck.

Desweiteren muss man nicht ein einziges Mal auf der Seite gewesen sein und es
konnen dort trotzdem Informationen {iber einen gespeichert sein. Denn Facebook
sammelt auch Informationen iiber nicht angemeldete Personen. So wird z.B. aus dem
angegebenem Verwandschaftsgrad, Email-Adressen oder Fotos ein nicht sichtbares
Profil erstellt, auf das Facebook aber jederzeit zugreifen kann. Und mit all diesen

Daten treibt Facebook anschliefend Handel, z.B. mit privaten Unternehmen.

Facebook entwickelt sich so selbst und mit der Hilfe von Millionen zu einem
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allwissenden Gott im eigenen Paralleluniversum.

Die Online-Netzwerke stehen aber nicht nur in der Kritik wenn es um das Thema
Datenschutz und Privatsphire geht. Auch der Sicherheits-Aspekt ist ein oft

diskutierter.

Immer wieder werden in sozialen Netzwerken bspw. Daten ausspioniert

(http://studivz.irgendwo.org/, 13.12.2011, 20:05 Uhr), es wird Missbrauch mit Daten

betrieben  (http://www.heise.de/newsticker/meldung/Twitter-schliesst-eine-Luecke-

und-die-naechste-taucht-auf-208220.html, 13.12.2011, 21:15 Uhr) oder es wird

schadhafte Software verbreitet.

Auch das Thema Jugendschutz wird immer mal wieder 6ffentlich diskutiert. Hier
engagieren sich die verschiedenen Online-Netzwerk mehr oder weniger. Facebook
hat zum Beispiel eine Vereinbarung fiir besseren Jugendschutz unterschrieben. Damit
hat sich das soziale Netzwerk unter anderem dazu verpflichtet mittels eines
automatischen Systems Kinder und Jugendliche speziell vor dem Austausch
personlicher Informationen zu warnen. Eine dhnliche Vereinbarung unterzeichnete
auch MySpace (http://www.heise.de/newsticker/meldung/Facebook-verschreibt-sich-

besserem-Jugendschutz-206824.html, 10.10.2011, 12:34 Uhr).

Es gibt jedoch auch noch ganz andere nicht viel diskutierte Kritikpunkte.

Soziale Netzwerke lassen es zu, dass man sich ein verklirtes und womdglich
idealisiertes Bild von sich selber schaffen kann. Oftmals steht dabei die analoge
Wirklichkeit zumindest teilweise im Kontrast zur virtuellen Realitdt im digitalen
Raum. Ein Beispiel hierfiir kann auch die Nutzung von Bildbearbeitungs-Software

sein.
Es ist allerdings auch so, dass wenn man an der digitalen Realitét nicht teilnimmt, in

der analogen Wirklichkeit nicht mehr ernst genommen wird, als uncool gilt und aus

der sozialen Interaktion an sich ausgegrenzt werden kann. Das eigene Profil auf
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mindestens einer der bekannten Netzwerk-Seiten ist zu einer Art Statussymbol
geworden. Kann man dieses nicht vorweisen, gehdrt man tatsdchlich nicht mehr
»dazu". Da diese digitale Realitédt jedoch auch eine sehr abstrakte ist, gibt es bisher
zu wenig gesellschaftspolitische Auseinandersetzung mit diesem Thema. Es wird
nicht ernst genommen oder es werden Missstinde im  Stil eines
Kampagnenjournalismus, oft als vermeintliche Sensation iiberspitzt, dargestellt
(http://www.bild.de/digital/internet/facebook/facebook-timeline-neue-funktionen-£8-
20110528.bild.html, 15.12.2011, 10:06 Uhr).

Die Nutzung sozialer Netzwerke kann sich, wie oben bereits erwéhnt, auf eine
ungeheure Anzahl von Bereichen des téglichen Lebens auswirken, so dass ich in

diesem Teil der Arbeit keinen Anspruch auf Vollstindigkeit erheben kann.

Ein weiteres Beispiel konnte sein, dass der gestiegene Absatz von Digitalkameras,
welcher 2001 zur Insolvenz von Polaroid fiihrte. Ebenso kann die Insolvenz von
Tower Records, einem US-amerikanischen Unternchmen, mit der zunehmenden
Nutzung sozialer Netzwerke in Verbindung gebracht werden, da die Mdoglichkeit des

Musik-Downloads unter anderem auf diesem Weg rasant zunehmen konnte.
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3. Digitale Spuren in Sozialen Netzwerken

Im digitalen Zeitalter keine (digitalen) Spuren zu hinterlassen grenzt fast schon an
ein Wunder, ausgegangen davon, dass man ein Bewohner einer Industrienation ist.
Bspw. verfligt laut dpa jeder vierte deutsche Haushalt iiber ein Smartphone
(http://www.focus.de/digital/computer/internet-studie-jeder-vierte-haushalt-hat-ein-

smartphone_aid 595677.html, 25.11.2011, 13:45 Uhr), das sind laut computerbild.de
jeder fiinfte Handybesitzer (http://www.computerbild.de/artikel/cb-News-Handy-
Jeder-fuenfte-Handybesitzer-hat-ein-Smartphone-5652847.html, 20.10.2011, 13:51
Uhr) und laut der aktuellen JIM-Studie (Jugend, Information, (Multi-)Media) unter

Jugendlichen sogar jeder vierte (http://www.mpfs.de/fileadmin/JIM-
pdf11/JIM2011.pdf, 13.09.2011, 12:59 Uhr). Heise online verkiindete bereits Anfang

2007, dass 68 Prozent der Erwachsenen in Deutschland einen Zugang zum Internet
haben (http://www.heise.de/newsticker/meldung/Studie-68-Prozent-der-
erwachsenen-Deutschen-sind-online-135011.html, 13.09.2011, 12:54 Uhr).

Ein zweiter Aspekt ist, dass es beinahe jedem mdglich ist, einen Internetzugang zu
bekommen. Man geht zum Beispiel in das néchste Internetcafe, bucht einen
Internetpauschalzugang fiir sein Handy oder fiir den Computer zu Hause und das
sogar in den abgelegensten Gebieten Deutschlands und mit Hochgeschwindigkeit via
Satellit. Damit ist jedoch zumindest teilweise ein gewisser finanzieller und
technischer Aufwand verbunden, den auch in den Industrienationen nicht jede
Bevolkerungsgruppe erbringen kann. So werden die Vorteile neuer Medien laut dem
Bitkom-Priasident Willi Berchtold, vom Bundesverband Informationswirtschaft,
Telekommunikation und neue Medien e.V., von idlteren Menschen, sozial Schwachen
und Arbeitslosen weniger genutzt

(http://www.spiegel.de/netzwelt/web/0.1518.474402.00.html, 26.9.2011, 09:03 Uhr).

Bleiben, laut einer aktuellen Bitkom-Studie, 72 Prozent der deutschen Privatpersonen
ab 14 Jahren
(http://www.bitkom.org/files/documents/BITKOM _Publikation Netzgesellschaft.pdf
.26.9.2011, 09:30 Uhr), die das Internet nutzen.
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Diese Nutzer hinterlassen Spuren wenn Sie sich im Internet bewegen. Hierbei kann

man unterscheiden zwischen wissentlich und unwissentlich hinterlassenen Spuren.

Beispielsweise greift inzwischen jeder dritte Internetbenutzer auf virtuelle Speicher
von verschiedenen Internetdiensten, wie etwa E-mail-Anbietern oder Foto- und
Videoplattformen, zuriick und jeder zweite verdffentlicht personliche Angaben von
sich auf Online-Profilen.

(http://www.bitkom.org/files/documents/BITKOM Publikation Datenschutz_im Int

ernet.pdf, 26.9.2011, 10:11 Uhr). Hierbei handelt es sich um Spuren die wissentlich

erstellt werden.

Weiterhin gibt es Spuren, die unwissentlich in falsche Hinde gelangen. Ein gutes
Beispiel hierfiir ist der Online-Transfer von Kontodaten die zum Beispiel bei der

Ubermittlung oder in einem Zwischenschritt abgegriffen werden.

Liest man sich die AGB bekannter sozialer Netzwerke durch, so wird man auch hier
feststellen, dass die hier zwar wissentlich gemachten Spuren, wie etwa Forum-
Eintridge, Fotos, Videos etc. unwissentlich fiir andere Zwecke gebraucht werden bzw.
gebraucht werden konnen. Das liegt vor allem daran, dass viele Benutzer die AGB
gar nicht oder nur zum Teil lesen und deswegen nicht ausreichend tiber den

Gebrauch der Daten informiert sind (http://www.hff-

potsdam.de/uploads/media/Medienwiss_Forschungsbericht_studivz.pdf, 12.11.2011,

13:12 Uhr). Andererseits werden auch nicht alle Informationen von den
Unternehmen verdffentlicht. In diesem Zusammenhang ist insbesondere die

weltweite Vernetzung kritisch zu sehen.

Ein Beispiel:

Nachdem der Bundesverband der Verbraucherzentralen sechs Netzwerke, darunter

Facebook, studiVZ und MySpace, wegen verbraucherfeindlicher Klauseln in den

AGB abgemahnt hat, wurden diese teilweise angepasst. Amerikanische
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Seitenbetreiber dnderten allerdings kaum etwas und in einem Fall verschlechterte

sich die Situation sogar (http:/www.vzbv.de/1538.htm, 15.09.2011, 16:35 Uhr und

http://www.test.de/themen/computer-telefon/test/Soziale-Netzwerke-Datenschutz-

oft-mangelhaft-1854798-1855785/, 15.09.2011, 17:01 Uhr).
Fir die Unternehmen gelten immer die Gesetze ihres Heimatlandes. Thren Service

konnen sie dank des World-Wide-Web aber weltweit anbieten. Das fithrt immer

wieder zu Diskrepanzen zwischen den Benutzer- und den Unternehmerrechten.
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3.1  Was mit digitalen Spuren passiert

Gibt ein Benutzer seine personlichen Daten auf seinem Profil in einem sozialen
Online-Netzwerk an, so werden diese auf dem Server des jeweiligen Anbieters
gespeichert.

Im giinstigen Fall rufen Bekannte und Freunde diese Daten ab, solange bis man sein

Profil 16scht und die Daten fiir niemanden mehr zugénglich sind.

Im haufiger zutreffenden Fall werden diese Daten auch von anderen Personen
eingesehen. Dazu gehoren auch Unternehmen die, wie zuvor bereits erwdhnt, mittels
spezieller Analysesoftware personalisierte Werbung anhand dieser Daten erstellen

konnen.

Ende September 2011 ging eine Meldung durch die Presse die anscheinend viele
Menschen erstaunt hat. Die faz titelte am 29.September 2011 bspw.: ,,1200 Seiten
voller Personendaten (abzurufen auf http://www.taz.de/Facebook-speichert-sogar-
Geloeschtes/!79069/, 08.10.2011, 09:10 Uhr) und in der Sendung sternTV vom
5.0ktober 2011 heillit ein Thema: ,,Jurastudent Max Schrems klagt an: Facebook

speichert auch geloschte Daten” (http:/www.stern.de/tv/sterntv/jurastudent-max-

schrems-klagt-an-facebook-speichert-auch-geloeschte-daten-1734902.html,
30.10.2011, 17:16 Uhr).

Hintergrund ist, dass der eben erwihnte Student eine Liste mit allen dort iiber ihn als
Nutzer jemals gespeicherten Daten von Facebook eingefordert hat. Thm wurden
daraufthin 1200 Seiten mit Eingaben die der Student auf der Webseite gemacht hat,
zugesandt. Die Sensation fiir die Presse war, dass sich darunter auch Daten befanden,
die von dem Studenten bereits geloscht wurden. Also lag der Skandal darin
begriindet, dass Facebok Daten iiber Jahre speichert, auch wenn diese dem Benutzer

nicht mehr angezeigt werden, weil der sie eigentlich geldscht hat.

Interessant daran ist, dass das jedem hitte bekannt sein konnen, da es in den

Datenschutzrichtlinien von Facebook steht.
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,.Selbst nach dem Entfernen von Informationen von deinem Profil oder Loschen
deines Kontos werden Kopien dieser Informationen u.U. Weiterhin an anderer Stelle
angezeigt...” (https://www.facebook.com/note.php?note_id=+322501655300,
12.12.2011, 13:30 Uhr)

Ungefdhr zur gleichen Zeit gab Facebook-Chef Mark Zuckerberg bekannt, dass die
Timeline eingeflihrt werden wiirde. Er erklart: ,,So erzdhlt man die ganze Geschichte
seines Lebens auf einer Seite. (http://www.taz.de/t10/Neuerungen-bei-Facebook/!

78692/, 13.12.2011, 14:26 Uhr)

Es konnen die Daten des Lebenslaufes eingefiigt werden. Dazu gehdren jedoch auch
Statusmeldungen oder andere Aktivititen die liber Facebook oder mit Facebook

vernetzten Seiten gemacht werden.

Facebook hortet also eine unglaubliche Masse an Daten und denkt sich zudem immer

wieder neue Funktionen aus, diesen ,,Datenberg® noch zu vergréfern.

Doch was geschieht mit diesen Daten?

Wie bereits erwdhnt kann die Verwendung dieser Daten ganz unschédlich fiir die
Inhaber sein, sogar praktisch denkt man zum Beispiel an Online-Einkéufe, einfache
Selbst-Prisentation oder die Vernetzung mit anderen. AuBerdem gibt es die
bekannten Risiken, wie etwa Datenklau zwecks Missbrauchs oder das Verbreiten

schadhafter Software.
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3.2 Rolle der ,,Digital Natives”

Immer wieder bin ich bei den Recherchen zu dieser Arbeit auf die besondere Rolle
der ,Digitale Natives” aufmerksam gemacht worden. Dabei handelt es sich um
Menschen, die in das digitale Zeitalter hinein geboren sind, man sagt alle nach 1980
Geborenen zéhlen dazu, die im Gegensatz stehen zu den in das digitale Zeitalter

,Hineingewachsenen®, den sogenannten Digital-Immigrants.

Bekannt wurde dieser Begrift durch einen von Marc Prensky, Designer fiir e-learning

Spiele und Internetexperte, verdftentlichten Artikel mit dem Titel ,,Digital Natives,

Digital Immigrants* (http:/www.marcprensky.com/writing/prensky%20-%20digital
%?20natives,%20digital%20immigrants%20-%20part1.pdf, 12.12.2011, 15:46 Uhr).

Abbildung 13: ,,Digital Native® (http://www.flickr.com/photos/toddhiestand/197704394/)

Die ,,Digital-Eingeborenen” sind online, vertraut mit den neuen Medien und kennen
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zudem genau die Moglichkeiten, die diese bieten (John Palfrey/Urs Gasser,
Generation Internet, Carl Hanser Verlag, 2008, S.1).

Wichtige Bereiche des Lebens eines Digital Native, also die sozialen Kontakte,
Freundschaften und Freizeitaktivititen, sind digital geprdgt. Er wird sich vermutlich
nicht mehr daran erinnern wie ein Walkman bedient wird und seine erste
Musiksammlung wird nicht aus Vinyl-Schallplatten oder gar Tonbéndern bestanden
haben. Es ist hingegen eher wahrscheinlich, dass er seine erste Musiksammlung via
iTunes erstellt hat und am Computer verwaltet. Fiir diese Arbeit ist die Rolle der
Digitale Natives deswegen so interessant, weil diese zu 95 Prozent online sind
(http://www.bitkom.org/files/documents/BITKOM _Publikation Netzgesellschaft.pdf
), sie sind zu jeder Zeit und an jedem Ort erreichbar und zu 94 Prozent in sozialen
Netzwerken angemeldet und aktiv

(http://www.bitkom.org/files/documents/BITKOM Publikation Soziale Netzwerke.

pdf, 15.09.2011, 16:03 Uhr). Damit sind sie die groBite Nutzergruppe
(http://www.ard-zdf-onlinestudie.de/, 16.09.2011, 10:29 Uhr) und insgesamt spielt

sich ein groBer Teil ihres Lebens in der Internet-Realitit ab.

Dadurch, dass sie mit dem Internet und den technischen Errungenschaften der letzten
Jahre grofl geworden sind, ist ihr Umgang mit diesen neuen Medien nicht neu
sondern vertraut. Dies sorgt fiir einen sorglosen Umgang mit eben diesen. Auf der
einen Seite kann das Gefahren mit sich bringen, die zuvor bereits Erwdhnung fanden,
zum Beispiel sorgloser Umgang mit personlichen Daten. Laut einer Studie der
OECD (Organisation for Economic Co-operation and Development) fehlt hdufig das
Bewusstsein dafiir das der scheinbar private Raum der Online-Netzwerke tatsdchlich

Offentlich ist.

Auf der anderen Seiten erwerben sich die Digitale Natives durch die
selbstverstindliche Nutzung der neuen Medien auch eine groBe Medienkompetenz.
Sie haben von klein auf gelernt und mussten es sich nicht im spiteren Leben

selbststindig aneignen.
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Jedoch muss auch an dieser Stelle nochmal erwéhnt werden, dass nicht jeder Mensch
in der genannten Altersklasse ein Digital Native ist. Bestimmte Voraussetzungen, wie

ausreichender finanzieller Spielraum und Zugang zum Internet, miissen erfiillt sein.

Die Digital Natives finden hier im Besonderen Erwédhnung, weil die ganze Arbeit
sich am Beispiel Facebook orientiert und hier die grofte Nutzergruppe von ihnen
gestellt wird.
(http://www.bitkom.org/files/documents/BITKOM_Publikation_Soziale Netzwerke.
pdf, 16.10.2011, 17:18 Uhr)
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4. Mein Forschungsprojekt

Fakten, Wissen und Einstellungen zu digitalen FuBspuren in Sozialen Medien am

Beispiel Facebook

Exkurs: Friihere Forschungen

Es gibt zu exakt dem von mir gewdhlten Thema noch keine empirischen
Forschungen. Das liegt vor allem daran, dass es sich bei diesem Themenbereich um
einen sehr jungen handelt. Dabei muss bedacht werden, dass es Facebook, Twitter,
StudiVZ und Co. auch erst seit ein paar wenigen Jahren gibt.

In den hier besprochenen Forschungsergebnissen werden also vorwiegend
artverwandte Themen wie etwa ,,Datenschutz® oder ,,Soziale Netzwerke® behandelt

oder es handelt sich nicht um eine empirische Forschungsarbeit.

Der Bundesverband Informationswirtschaft, Telekommunikation und neue Medien
e.V. (BITKOM) verdffentlichte dieses Jahr zwei fiir diese Arbeit interessante
Studien.

Die erste trdgt den Titel ,,Soziale Netzwerke — Eine repriasentative Untersuchung zur
Nutzung sozialer Netzwerke im Internet*
(http://www.bitkom.org/files/documents/BITKOM Publikation Soziale Netzwerke.

pdf, 15.09.2011, 16:04 Uhr). Diese Studie kam unter anderem zu folgenden

Ergebnissen:

- 73 Prozent der Internetnutzer sind in mindestens einem sozialen Netzwerk
angemeldet und dort auch aktiv, bei den Nutzern unter 30 Jahren sind es sogar 94
Prozent und bei den iiber 50-Jdhrigen nur jeder zweite.

- Das in Deutschland am meisten genutzte Netzwerk ist Facebook. Hier ist die grofite
Nutzergruppe zwischen 14 und 29 Jahren alt.

- Die Erfahrungen der Nutzer in den sozialen Netzwerken sind hauptsichlich positiv.

73 Prozent pflegen hier Freundschaften und 31 lernen neue Freunde kennen.

37


http://www.bitkom.org/files/documents/BITKOM_Publikation_Soziale_Netzwerke.pdf
http://www.bitkom.org/files/documents/BITKOM_Publikation_Soziale_Netzwerke.pdf

- Negative Erfahrungen werden nur vereinzelt gesammelt, dazu gehdren bei 26
Prozent der Nutzer unangenehme Kontaktanfragen von Fremden und 10 Prozent
geben Beldstigungen durch Netzwerkmitglieder an.

- In 77 Prozent der Profile wird der vor- und Nachname angegeben fast ebenso oft
das Alter. 60 Prozent laden ein Portrait-Foto hoch und 57 Prozent machen Aussage
iiber ihren Beziehungsstatus. Jeder Vierte stellt Party- und Urlaubsbilder ins

Netzwerk.

Die zweite Verdffentlichung des BITKOM trdgt den Titel ,,Datenschutz im Internet —
Eine reprisentative Untersuchung zum Thema Daten im Internet aus Nutzersicht*

(http://www.bitkom.org/files/documents/BITKOM _Publikation Datenschutz im Int

ernet.pdf, 15.09.2011, 16:05 Uhr). Diese Studie kam unter anderem zu den folgenden

Ergebnissen:

- Die Internetnutzung deutscher Privatpersonen ab 14 Jahren liegt bei etwa 72
Prozent. Bei den 14- bis 29-Jdhrigen sind es 95 Prozent. Mit steigendem Alter fallt
der Prozentsatz bis hin zu 24 Prozent Internetnutzern den {iber 65-J4hrigen.

- Jeder zehnte Internetnutzer speichert Dokumente online. Ebenso viele Nutzer
pflegen ein Adressbuch iiber das Internet. 12 Prozent verfiigen {iber einen Online-
Terminkalender.

- 78 Prozent der 14- bis 29-Jéhrigen stellen Angaben zu ihrer Person online, bei den
30- bis 49-Jahrigen sind es 53 Prozent und bei den 50- bis 64-Jahrigen 33 Prozent.
Am hiufigsten (48 Prozent) werden dafiir soziale Netzwerke genutzt.

- 55 Prozent der Internetnutzer sind der Meinung, dass ihre personlichen Daten im

Internet im Allgemeinen eher unsicher bis vollig unsicher sind.

Vom September 2009 bis Januar 2010 testete die Stiftung Warentest

deutschsprachige soziale Online-Netzwerke (http://www.test.de/themen/computer-

telefon/test/Soziale-Netzwerke-Datenschutz-oft-mangelhaft-1854798-1855785/,
18.09.2011, 15:14 Uhr). Sie kam dabei unter anderem zu folgenden Ergebnissen:

- Bei zwei sozialen Netzwerken (Jappy und Stayfriends) konnte der Passwortschutz
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ohne grofere Schwierigkeiten umgangen werden. Bei zwei weiteren (lokalisten und
wer-kennt-wen) war dies auch mdéglich, jedoch nur mit einfachem Passwort.

- Facebook, MySpace und LinkedIn schrinken die Rechte der Nutzer ein, sich selbst
genehmigen sie hingegen weitreichende Rechte, insbesondere wenn es um die
Datenweitergabe an Dritte geht.

- Netzwerke sind nicht immer kostenlos wenn es behauptet wird. Mitglieder zahlen
mit ihren Daten, anhand derer personalisierte Werbung geschaltet wird.

- kein effektiver Jugendschutz. Keine Alterskontrolle. Es gibt Bemiihungen
jugendgefidhrdende Inhalte zu beseitigen.

- StudiVZ und SchiilerVZ bieten den Nutzern FEinflussmoglichkeiten auf die

Verwendung der personlichen Daten.
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4.1  Zentrales Forschungsinteresse

Meine Arbeit beschéftigt sich mit folgender zentraler Frage:
Wissen Benutzer sozialer Netzwerke welche Spuren Sie dort hinterlassen und wie

gehen Sie mit ithrem jeweiligen Wissen um?

4.2  Methode

Die methodische Umsetzung der Arbeit erfolgte mittels eines Onlinefragebogens.

Fiir die Onlinebefragung sprach vor allem, der kurze Zeitraum der fiir die Erstellung

dieser Arbeit zur Verfiigung stand.

Zudem bringt eine Online-Datenerhebung weitere Vorteile mit sich wie etwa das
Entfallen von Interviewer-Einfliissen sowie einigen Kosten. Ein weiterer wichtiger
Vorteil war auch das so sichergestellt werden konnte, dass die Fragen in der richtigen
Reihenfolge beantwortet wurden, was flir den Aufbau des Fragebogens von grof3er

Bedeutung war.

Der Nachteil der mangelnden Représentativitéit von online erhobenen Daten auf die
Gesamtbevolkerung spielt im Rahmen dieser Forschung einer untergeordnete Rolle,
da ohnehin keine Aussage tliber die Online- und die Offline-Bevodlkerung gemacht
werden soll. Denn im Zentrum des Forschungsinteresse stehen die Benutzer sozialer

Netzwerke.

Der Fragebogen wurde mittels der Befragungssoftware, die auf der Internetseite des

onlineFragebogen (oFb) (abrufbar unter https://www.soscisurvey.de) zur Verfiigung

gestellt wird, konzipiert. Ein hilfreicher Aspekt fiir die Auswertung war, dass hier
nach Beendigung der Befragung die erhobenen Daten direkt im passenden Format
fiir die Auswertung mit dem Statistik- und Analyse-Programm SPSS Statistics

heruntergeladen werden konnten.
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Der Link zur Befragung wurde in vielen thematisch unterschiedlichen und zufillig
gewahlten Gruppenforen auf Facebook, studiVZ und meinVZ verdffentlicht.
Auflerdem wurde er iiber verschiedene zufdllig gewdhlte und nicht

themenspezifische Mailinglisten verbreitet.

4.3  Forschungsfragen

Der Fragebogen umfasste insgesamt 21 Fragen.

Zu Beginn der Umfrage, sollten die Teilnehmer ihr Alter und Geschlecht angeben.
AnschlieBend wurde das Nutzungsverhalten abgefragt. Im dritten Teil wurde erfragt,
welche Daten in Online-Netzwerken angegeben werden, im vierten wie das
allgemeine Gefahrenpotential, das von solchen Netzwerken ausgehen konnte,
eingeschitzt wird und im fiinften Teil wurde abgefragt, ob bekannt ist, wie die eigens
gemachten Daten von den Netzwerk-Betreibern genutzt werden konnen. Zum
Schluss der Umfrage wurden einige Fakten, vor allem in Form von Ausziigen aus
den AGB oder Datenschutzrichtlinien présentiert, bevor abschliefend einige

Kontrollfragen gestellt wurden.

4.4  Untersuchungszeitraum

Der Online-Fragebogen war fiir einen Zeitraum von drei Wochen aktiviert. Vom
28.August bis zum 17.September 2011. Um die Teilnahmequote zu erhohen wurden
nach 10 Tagen die Verlinkungen zum Fragebogen in den verschiedenen Foren
aktualisiert.

4.5  Datengrundlage

Von den insgesamt 249 Personen, die die BegriiBungsseite der Online-Befragung

aufgerufen haben, klickten nur 181 den vollstindigen Fragebogen durch. Von diesen

mussten weitere 31 aufgrund eines zu groBen Anteils an ausgelassenen Fragen fiir die
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endgiiltige Auswertung ausgeschieden. Die Auswertung beruht letztendlich auf

insgesamt 150 vollstindig ausgefiillten Fragebogen.

Tabelle 1: abgeschlossene Befragungen

Status (wurde die Befragung abgeschlossen?)

Giiltige Kumulierte
Hiufigkeit [Prozent |Prozente Prozente
Giiltig abgebrochen |31 17,1 17,1 17,1
ausgefiillt 150 82,9 82,9 100,0
Gesamt 181 100,0 100,0
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4.6  Ergebnisse — Auswertung und Présentation

Fir die statistische Analyse meiner gesammelten Daten verwendete ich die

Statistiksoftware SPSS Statistics.
4.6.1 Abfrage der Stammdaten

- Alter

Das Alter der Teilnehmer liegt insgesamt zwischen 16 und 60 Jahren. Das Alter
wurde fiir die Auswertung in vier Kategorien zusammengefasst. 16 bis 25, 26 bis 35,
36 bis 45 und 46 bis 60 Jahre. Die Anzahl der Teilnehmer der jeweiligen
Alterskategorie, deckt sich mit bisherigen Forschungsergebnissen. Demnach haben
deutlich mehr 16- bis 25-Jdhrigen an der Umfrage teilgenommen als in der Kategorie

von 46 bis 60 Jahren was einen Riickschluss auf die Netzaktivitit zulassen konnte.

Abbildung 14: Balkendiagramm, Altersangaben kategorisiert

Alter kategorisiert

Prozent

16-25 26-35 36-45 46-60
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- Geschlecht

Die Frage nach dem Geschlecht der Teilnehmer ergab, dass 57 Prozent aller

Teilnehmer weiblich und dementsprechend 43 Prozent méinnlich sind.

Abbildung 15: Balkendiagramm, Geschlecht der Teilnehmer

Geschlecht

Prozent

Weib ich

Ménnlich
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4.6.2 Nutzungsverhalten
- Wie oft surfen Sie im Internet?

75 Prozent der Teilnehmer gaben an, dass Sie tdglich im Internet surfen und 20
Prozent surfen nahezu téglich. Die wenigsten gaben an, dass sie 2 bis 3 Mal pro
Woche oder seltener online sind. Das Ergebnis ist wenig verwunderlich, wenn man

bedenkt, dass die Teilnehmer der Umfrage ausschlieBlich online rekrutiert wurden.

Abbildung 16: Balkendiagramm, Nutzungsverhalten 1

Wie oft surfen Sie im Internet?

Prozent
?

20

7] °
nahczu taglich 2 bis 3 Mal pro w éehentlich scltener
Woche
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- Wie oft sind Sie in sozialen Netzwerken eingeloggt?

61 Prozent der Umfrage-Teilnehmer gaben an, dass sie tiglich und 26 Prozent gaben

an, dass sie nahezu tiglich in soziale Netzwerke eingeloggt sind.

Abbildung 17: Balkendiagramm, Nutzungsverhalten 2

Wie oft sind Sie in soziale Netzwerke eingeloggt?

Prozent
?

207

gar nicht taglich
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W
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loche
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- In welchen sozialen Netzwerken sind Sie angemeldet uns aktiv?

Abbildung 18: Balkendiagramm, Nutzungsverhalten 3
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4.6.3 Welche Daten online angegeben werden

- Welche Ihrer Stammdaten geben Sie in sozialen Netzwerken an?

(Mehrfachnennungen moglich)

Besonders hiufig wurden hier der Name (69 Prozent), das Geburtsdatum (72

Prozent) und Fotos (71 Prozent) genannt.

Weniger hiufig wurden Familienmitglieder (39 Prozent), Bildungsstand (26 Prozent),
sexuelle Orientierung (17 Prozent), politische FEinstellung (15 Prozent) und
Religionszugehorigkeit (13 Prozent) angegeben.

Die Adresse gaben nur 9 Prozent der Befragten an und 5 Prozent machen gar keine

Angaben in sozialen Netzwerken.

Abbildung 19: Balkendiagramm, Stammdaten Abfrage: Name

Stammdaten Abfrage/Name

Prozent

nicht gew &htt ausgew dhlt
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Abbildung 20: Balkendiagramm, Stammdaten Abfrage: Adresse

Stammdaten Abfrage/Adresse

1007

80—

Prozent

40

207

nic1t gew ahlt auscew ahlt

Abbildung 21: Balkendiagramm, Stammdaten Abfrage: Geburtsdatum

Stammdaten Abfrage/Geburtsdatum

nicht gew dhlt

ausgew dhit
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Abbildung 22: Balkendiagramm, Stammdaten Abfrage: politische Einstellung

Stammdaten Abfrage/politische Einstellung

1007

Prozent

nict gew &hit ausgew Zhlt

Abbildung 23: Balkendiagramm, Stammdaten Abfrage: Bildungsstand
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Abbildung 24: Balkendiagramm, Stammdaten Abfrage: Foto(s)

Stammdaten Abfrage/Foto(s)
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20

nicht gew dhlt

ausgew dhlit

Abbildung 25: Balkendiagramm, Stammdaten Abfrage: Familienmitglieder

Stammdaten Abfrage/Familienmitglieder

nicht gew dhlz

ausgew ahlt
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Abbildung 26: Balkendiagramm, Stammdaten Abfrage: Religionszugehorigkeit

Stammdaten Abfrage/Religionszugehdrigkeit
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Abbildung 27: Balkendiagramm, Stammdaten Abfrage: sexuelle Orientierung
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Abbildung 28: Balkendiagramm, Stammdaten Abfrage: Keine Angabe
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- Welche weiteren Angaben machen Sie? (Mehrfachnennungen moglich)

Besonders haufig wurden hier Lieblingsmusik und -filme (66 Prozent) und

Hobbys/Interessen (63 Prozent) genannt.

Weniger hiufig wurden der Beziehungsstatus (47 Prozent), Fotos von Familien und
Freunden (40 Prozent), Freizeitgestaltung (37 Prozent), die Email-Adresse (33
Prozent) und Arbeitgeber (20 Prozent) angegeben.

Die Kontohinweise gaben immerhin 2 Prozent der Befragten schon mal an.

Sonstige Angaben wurden 2mal gemacht und keiner der Befragten gab an gar keine

weiteren Angaben zu machen.

Abbildung 29: Balkendiagramm, Abfrage weiterer Angaben: Bezichungsstatus

Abfrage/Beziehungsstatus

nicht gew dhlt ausgew dhit
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Abbildung 30: Balkendiagramm, Abfrage weiterer Angaben: Email-Adresse

Abbildung 31:

Prozent

Abfrage/Email-Adresse

nicht gew ahl: ausgew ahit

Balkendiagramm, Abfrage weiterer Angaben: Arbeitgeber
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Abbildung 32: Balkendiagramm, Abfrage weiterer Angaben: Kontohinweise

Abfrage/Kontohinweise
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Abbildung 33: Balkendiagramm, Abfrage weiterer Angaben: Hobbys/Interessen

Abfrage/Hobbys/Interessen
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Abbildung 34: Balkendiagramm, Abfrage weiterer Angaben: Freizeitgestaltung

Abfrage/Freizeitgestaltung

nicht gew dhlt

ausgew dhlt

Abbildung 35: Balkendiagramm, Abfrage weiterer Angaben: Lieblingsmusik

Abfragel/Lieblingsmusik, -filme, -.
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20

nicht gew dhlt

ausgew dhit
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Abbildung 36: Balkendiagramm, Abfrage weiterer Angaben: Fotos Familie

Weitere Angaben Abfrage/Foto(s) von Familie und/oder Freunden

nicht gew dhlt ausgew dhlt

weitere Angaben Abfrage/Sonstiges : 1mal “Links zu anderen Seiten”

Imal “Satirisches, Witzelein”

weitere Angaben Abfrage/Keine: nicht gewahlt
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4.6.4 Wie das Gefahrenpotential eingeschétzt wird

- Haben Sie bereits negative Erfahrungen im Umgang mit ihren Daten durch

Anbieter sozialer Netzwerke gemacht?

69 Prozent der Befragten gaben hier ,,Nein“ an. 22 Prozent wuf3ten die Frage nicht zu

beantworten und 9 Prozent bejahten die Frage. Von diesen wurden folgende negative

Erfahrungen angegeben:

eigene Fotos wurden von Dritten verwendet

Fotos von mir wurden 6ffentlich gemacht, von Leuten, die ich kaum kenne
Missbrauch von Bildern

ohne mein Wissen erstellter Account auf Myspace

polizei...falsche Verdidchtigungen durch einen Trottel, der Selbstermittler
spielen wollte

unerwiinschte Werbung

Viele Spam-Emails

Virus -> Datenklau

Werbespam

Webung

Werbung auf eigene Person abgestimmt
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Abbildung 37: Balkendiagramm, negative Erfahrungen

Haben Sie bereits negative Erfahrungen im Umgang mit lhren Daten durch
Anbieter Sozialer Netzwerke gemacht?

Ja Nein WVEeif$ nicht
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- Denken Sie, dass Anbieter sozialer Netzwerke mit ihren Daten vertraulich
umgehen?

Abbildung 38: Balkendiagramm, Vertraulichkeit

Denken Sie, dass die Anbieter sozialer Netzwerke mit Ihren Daten vertraulich
umgehen?

60

Prozent

Auf jeden Fall

Eher nicht Keinesw egs WEil3 nicht
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- Wenn Sie die Wahl hidtten, wiirden Sie freiwillig an der Volkszdhlung
teilnehmen?

Abbildung 39: Balkendiagramm, Volkszidhlung

Wenn Sie die Wahl hatten, wiirden Sie freiwillig an der Volkszahlung
teilnehmen?

Prozent

Ja. Klar

Eher nicht Keinesfalls
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4.6.5 Wie die eigene Kenntnis iiber die Datennutzung eingeschatzt wird

- Lesen Sie sich AGB und Datenschutzrichtlinien allgemein immer durch bzw.
sind Thnen diese bekannt?

Abbildung 40: Balkendiagramm, Lesen der AGB

Lesen Sie sich AGB und Datenschutzrichtlinien allgemein immer durch bzw
sind lhnen diese bekannt?

Prozent

Ja

Teilw eise Nein
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- Denken Sie, dass Anbieter sozialer Netzwerke ausreichend tiiber den

Datengebrauch informieren?

Abbildung 41: Balkendiagramm, Info zu Datengebrauch

Denken Sie, dass Anbieter sozialer Netzwerke ausreichend liber den
Datengebrauch informieren?

Ja Teilw eise Nein WEif3 nicht
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- Halten Sie sich tiber den Datenschutz auf dem Laufenden?

Abbildung 42: Balkendiagramm, Datenschutz aktuell

Halten Sie sich tiber den Datenschutz auf dem Laufenden?

Ja Nein WVEif$ nicht
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4.6.6 Abfrage der Bekanntheit von vorgegebenen Informationen

- War Thnen bekannt, dass Facebook seine Datenschutzrichtlinien jederzeit
ohne Zustimmung der Nutzer, und ohne diese davon in Kenntnis zu setzen,

andern kann?

Abbildung 43: Balkendiagramm, Abfrage Informationen 1

War lhnen bekannt, dass Facebook seine Datenschutzrichtlinien jederzeit
ohne Zustimmung der Nutzer, und ohne diese davon in Kenntnis zu setzen,
andern kann?

Ja Nein

66



- Ist Thnen bewusst, dass lThre Handlungen auf Facebook.com verfolgt und

gespeichert werden?

Abbildung 44: Balkendiagramm, Abfrage Informationen 2

Ist lhnen bewusst, dass lhre Handlungen auf Facebook.com verfolgt und
gespeichert werden?

Ja Nein
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- Anbieter wie z.B. Facebook treiben Handel mit Thren personlichen Daten

bspw. mit privaten Unternehmen. Ist IThnen das recht?

Abbildung 45: Balkendiagramm, Abfrage Informationen 3

Anbieter wie z.B. Facebook treiben Handel mit lhren persénlichen Daten bspw.
mit privaten Unternehmen. Ist Innen das recht?
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Ja. warum nicht
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- Ist Thnen bekannt, dass wenn Sie auf Facebook eine Transaktion oder

Zahlung durchfiihren, Facebook Thre Kontonummer dauerhaft speichert?

Abbildung 46: Balkendiagramm, Abfrage Informationen 4

Ist hnen bekannt, dass wenn Sie auf Facebook eine Transaktion oder Zahlung
durchfiihren, Facebook Ihre Kontonummer dauerhaft speichert?

Ja

Nein
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- Die Datenschutzrichtlinien von Facebook.com besagen: ,,Dariiber hinaus
konnen wir bestimmte Informationen [...] speichern, selbst wenn sie geloscht

werden sollten.* War Thnen das bekannt?

Abbildung 47: Balkendiagramm, Abfrage Informationen 5

Die Datenschutzrichtlinien von Facebook.com besagen: "..." War [hnen das
bekannt?

50

50

407

30

Prozent

204
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Mein
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- Wullten Sie, dass Facebook Informationen iiber Sie sammelt, die von
anderen Nutzern angegeben werden, auch dann wenn Sie selbst nicht bei

Facebook angemeldet sind?

Abbildung 48: Balkendiagramm, Abfrage Informationen 6

Wussten Sie, dass Facebook Informationen liber Sie sammelt, die von
anderen Nutzern angegeben werden, auch dann wenn Sie selbst nicht bei
Facebook angemeldet sind?

Ja Nein
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- In den Datenschutzrichtlinien von Facebook befindet sich folgender Absatz:
,Fur Inhalte wie Fotos und Videos [...], die unter die Rechte an geistigem
Eigentum fallen, erteilst du uns [...] die folgende Erlaubnis: Du gibst uns eine
nicht-exklusive, {iibertragbare, unterlizenzierbare, gebiihrenfreie, weltweite
Lizenz fiir die Nutzung jeglicher IP-Inhalte, die du auf oder im

Zusammenhang mit Facebook postest [...].* War Thnen das bekannt?
Abbildung 49: Balkendiagramm, Abfrage Informationen 7

In den Datenschutzrichtlinien von Facebook bhefindet sich folgender Absatz:
»Flir Inhalte wie Fotos und Videos, die unter die Rechte an geistigem Eigentum
fallen, erteilst du uns die folgende Erlaubnis: Du gibst uns eine nicht-
exklusive, libertragbare, unterlizenzierbare, geblihrenfreie, weltweite Lizenz
fur die Nutzung jeglicher IP-Inhalte, die du auf oder im Zusammenhang mit
Facebook postest.”

War lhnen das bekannt?
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4.6.7 Kontrollfragen

- Bitte geben Sie jetzt ihre vollstindigen Kontodaten an, so dass ich im Fall

eines Gewinns diesen direkt ubermitteln konnte.

Abbildung 50: Balkendiagramm, Kontrollfrage 1
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- Haben Sie durch diese Umfrage Informationen erhalten, die Thnen vorher
noch nicht bekannt waren?

Abbildung 51: Balkendiagramm, Kontrollfrage 2

Haben Sie durch diese Umfrage Informationen erhalten, die lhnen vorher noch
nicht bekannt waren?

100

Prozent

Nein
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- Haben Sie vor zukiinftig vorsichtiger mit ihren Daten umzugehen?

Abbildung 52: Balkendiagramm, Kontrollfrage 3

Haben Sie vor zukiinftig vorsichtiger mit ihren Daten umzugehen?

Prozent

Ja

Teilw eise Nein
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5. Fazit und Ausblick

Die wissenschaftliche Forschungen zu dem von mir gewdéhlten Thema, hat sich
teilweise als sehr schwierig herausgestellt. Das lag vor allem daran, dass es sich hier
um einen sehr jungen Themenbereich handelt und dementsprechend wenig
Sachliteratur oder andere Forschungen hierzu existieren. Ich musste iiberwiegend auf
Online-Quellen  zuriickgreifen, = was die  Vermutung der  fehlenden
Wissenschaftlichkeit mit sich bringt. Ich musste also bei allen Quellen nicht nur auf
den Inhalt achten sondern es war hier umso wichtiger die Reputation des dahinter
stehenden Unternehmens und die Qualitit insgesamt vorab zu beurteilen. Das hat vor

allem mehr Zeit gekostet.

Eine weitere Schwierigkeit ergab sich bei der Selektion der behandelten Themen. Die
urspriingliche Gliederung der Arbeit musste stark gekiirzt werden. Ich hatte
urspriinglich zum Beispiel noch Erlduterungen zu Social Sharing oder speziell zum

Mobile Social Web geplant. Doch das hétte den Rahmen der Arbeit gesprengt.

Insgesamt waren die Ergebnisse meiner Forschungsarbeit flir mich nicht sonderlich
iiberraschend. Konnte ein Vergleich mit bereits vorliegenden Forschungen gezogen

werden, so vielen die Ergebnisse tiberwiegend dhnlich aus.

Wihrend ich an meiner Arbeit schrieb, ist mir der schnelle Fortschritt der letzten
Jahre so richtig bewusst geworden. Wenn man bedenkt, dass im Jahr 2000 noch
niemand von Facebook, Twitter und Co geredet hat, und heute fast jeder der 14- bis
29-Jahrigen in mindestens einem sozialen Netzwerk aktiv ist. Das ist wirklich eine

unglaublich gewaltige und schnelle Entwicklung.
Ich denke, dass sich innerhalb der sozialen Netzwerk nicht mehr besonders viel Platz

fir Innovation findet. Eher gespannt bin ich auf die Weiterentwicklung des

sogenannten Web 3.0 und weiterer “Online-Erfindungen”.
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